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0BRE NOS

Bem-vindo a Santa Cruz - Consultoria
Juridica S Advocacia, SOmos
especializados em seguranca na
internet, LGPD (Lei Geral de Protecao
de Dados) e cursos formadores de
seguranca para criancas e
adolescentes. Com uma equipe de
profissionais altamente competentes e
apaixonados por proteger os direitos
digitais, estamos comprometidos em
oferecer  servicos  juridicos de
exceléncia e soluc¢des inovadoras para
0s desafios legais do mundo virtual,
No cenario atual, onde a tecnologia
evolui  em ritmo acelerado, a
seguranca na internet e a
conformidade com a LGPD sdo
questBes essenciais para individuos,

empresas e instituicdes.  Nossa
expertise  juridica nos  permite
fornecer orientagdo  especializada

para garantir a protecdo dos dados
pessoais, a conformidade legal e a
seguranca digital.

Além disso, temos orgulho de
oferecer cursos formadores de
seguranca para criancas e

adolescentes.
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Reconhecendo a importancia de
educar jovens sobre os riscos e as
melhores praticas na internet,
desenvolvemos programas
educacionais interativos, voltados para
capacitar a proxima geracao a utilizar a

tecnologia de forma segura e
responsavel.
Nossa competéncia vai além da

seguranca na internet e da LGPD. Com
ampla experiéncia em advocacia e
consultoria juridica, oferecemos uma
gama abrangente de servicos para
atender as necessidades legais dos
nossos clientes. Seja para assuntos
corporativos, contratos, propriedade
intelectual, resolucdo de litigios ou
consultoria estratégica, nossa equip
esta pronta para fornecer
personalizadas e eficazes.




SOBRE A CARTILHA

Nesta era digital em que vivemos, onde a conectividade
se tornou parte integrante de nossas vidas, a educacao e a
seguranca na internet sdao fundamentais para garantir o
bem-estar e a protecdo de todos. A medida que exploramos
as vastas possibilidades oferecidas pelo mundo virtual,
devemos estar conscientes dos desafios e das ameacas que
acompanham essa nova realidade.

"Educacao e Seguranca na Internet" é um guia
indispensavel que oferece insights valiosos sobre como se
proteger e navegar com confianca no vasto oceano da
internet. Nesta cartilha, mergulhamos no universo das
tecnologias digitais e exploramos as melhores praticas para
garantir a seguranca pessoal e a protecao de informacoes
vitais.

Ao longo destas paginas, vocé encontrara conselhos
praticos e estratégias eficazes para proteger sua identidade
online, evitar armadilhas cibernéticas e lidar com questdes
como o cyberbullying, o phishing e o roubo de dados.



Alem disso, abordaremos as principais questdes
relacionadas a privacidade digital, o uso responsavel das
redes sociais e a importancia da alfabetizacao digital.
Nossa missdao é capacitar vocé a se tornar um cidaddo
digital informado, consciente e seguro. Através do
conhecimento adquirido neste livro, Vvocé estara
preparado para enfrentar os desafios e aproveitar ao
maximo as oportunidades oferecidas pelo mundo online.

A seguranca na internet ndo é apenas uma
preocupacao individual, mas tambéem uma
responsabilidade coletiva. Portanto, ao adotarmos as
praticas recomendadas neste livro, contribuimos para a
construcao de uma internet mais segura e confiavel para
todos.

Ndo podemos ignorar 0s riscos que acompanham a
era digital, mas podemos nos educar e nos proteger.
"Educacao e Seguranca na Internet" € a sua bussola
confiavel para navegar nesse vasto e maravilhoso
universo online, garantindo que sua experiéncia na
internet seja gratificante, enriquecedora e, acima de tudo,
segura.

Preparado para embarcar nesta jornada?

Siga adiante e descubra as ferramentas e
conhecimentos necessarios para proteger-se nos dias de
hoje!
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INTRODUCAO

Com a massificacdo de novas
tecnologias conectadas a
Internet ou a outras redes,
expandem-se as possibilidades
de interacdo da sociedade em
diferentes grupos, de forma
permanente e continua. A
dimensdo espaco/tempo toma
novos contornos e estamos, a
todo momento, e em qualquer
lugar, conectados, plugados.
Juntamente com todos  0©s
beneficios que esta revolucdo
tecnoldgica traz na dinamica do
saber e aprendizado, ndo
podemos deixar de notar que
com as inovacbes vém novos
riscos de exposicao das criancas
e adolescentes a foruns, sites e
mesmo pessoas com valores e
propostas diferentes das
orientacdes dos pais e escola.

O principal objetivo desta
cartilha é servir de guia no
sentido de orientar todos o0s
atores que utilizam  meios
eletrénicos para interagir nesta
grande aldeia global de forma
segura, consciente e produtiva.

Este material pode ser utilizado
livremente na integra ou em
parte. Peco somente que, ao
fazé-lo, cite os créditos.

Todos comentarios, critica e
sugestdes sao muito bem-vindos.
Basta encaminhar uma
mensagem para:
cartilha@santacruzadv.com

Boa navegacao!!
Fraterno abraco,

Frank Ned Santa Cruz de Oliveira



mailto:cartilha@santacruzadv.com

Os Atores

Para os propositos desta cartilha, cinco sdo os atores de
fundamental importancia no enfrentamento da “Seguranca no meio
virtual”:

Familia

Educador

O papel dos atores

Cada um deles deve desempenhar papeis importantes e
cruciais para garantir a seguranca de todos no meio digital.




O governo

e Atuar no estabelecimentos de
acles, politicas e normas de
protecdo  das  criangas e
adolescentes;

e Promover campanhas nacionais
de conscientizacdo de boas
praticas.

A sociedade

e E responsabilidade de todos
zelar por um ambiente de
convivio harmaonico e pacifico;

e Proteger e educar, da melhor
forma possivel, os filhos e
outras pessoas que
dependam de nds, assim
COmo pessoas em estado de
vulnerabilidade.




A instituicao (direcao escolar)

e Deve ajustar seus contratos de servicos com clausulas referentes
a violagao no uso dos recursos informaticos;

e Deve ajustar suas normas de conduta tanto para alunos quanto
corpo docente,

e Deve elaborar um manual de redacdo para a forma de
comunicacao dos professores com os alunos em meio eletrénico,
constando, entre outros temas, cuidados como ndo mandar beijos
para alunos, etc,

e Deve monitorar/controlar as atividades dos alunos ao usarem os
recursos computacionais da escola;

e Deve incluir no plano de ensino a formacao de individuos para
atuar na sociedade digital de forma ética, legal e segura;

e Deve publicar no portal da escola suas normas tanto para alunos,
como professores;

e Deve-se preparar para responder a incidentes envolvendo
questdes eletrénicas com seu corpo docente e discente;

e Deve trabalhar junto aos pais e professores;

e Deve executar workshops regulares sobre temas correlatos;

e Deve disponibilizar ferramentas para identificacdo de plagio em
trabalhos.




O educador

e Deve estar atento a sua conduta em meio eletronico, evitando
exemplos ndo construtivos para a formacdo dos alunos;

e Deve orientar os alunos no uso adequado dos recursos
eletrénicos da escols;

e Deve receber da escola a norma de conduta e assinar termo de
Ciéncia;

e Deve estar atento a trabalhos frutos de plagio;

e Ndo € necessario ser conhecedor de tecnologia, basta transpor
0S conceitos de cidadania para o meio digital.




A familia

e O didlogo é a principal ferramenta para gerar consciéncia de
educacdo virtual nas criancas e adolescentes;

e Os responsaveis devem orientar seus filhos quanto aos cuidados no
uso de imagens, comentarios em redes sociais, blogs, abordagem de
estranhos, etc. Do mesmo modo que fariam em relacdo as
atividades e relacionamentos convencionais;

e Converse com seus filhos sobre privacidade e comportamento de
risco em meios eletronicos, a fim de construir limites como meio de
protecdo e ndo de proibicao;

e Deve-se criar regras e limites para o uso de dispositivos eletrénicos
em rede, tais como: computadores, tablets, smartphones entre
outros. Existem programas que podem auxiliar nesta tarefa;

e AO conversar, aja com cautela, sem panico e sem preconceitos;

e Deve-se acompanhar as atividades dos filhos em meio eletrdnico,
tendo, por exemplo, perfil valido em redes sociais etc,

e Deve-se verificar, junto a instituicdo se na grade curricular existe
previsdo sobre a formacao do individuo que compde a sociedade
digital;

e Deve-se orientar quanto as sanc¢des legais que estdo sujeitas caso o
filno menor venha a cometer alguma infracdo - 0s pais respondem
pela acao;

e Nao € necessario ser conhecedor de tecnologia, basta transpor os
conceitos de cidadania para o meio digital;

e Busque informacdes sobre o assunto, além desta cartilha, existem
livros, revistas e sites na Internet;




e Peca a seus filhos que lhes ensinem o que sabem e naveguem juntos,
essa € uma boa forma de protecdo, pois nao é possivel lutar contra o
que ndo conhece;

e Converse com amigos, educadores ou mesmo psicologos sobre o
assunto;

e Nao assuma que seus filnos estdo seguros se passam o dia em casa
navegando pela Internet;

e Se houver algo:

o Nao julgue;

Seja acolhedor;

Busque compreender;

o Dé apoio emocional;

Tenha disposicao ao perdoar - todos erram

o

o
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O aluno

e Deve ser orientado quanto aos cuidados sobre a liberdade de
expressdao, no sentido de que pode dizer o que pensa, mas
responde exatamente pelo que diz, logo, deve ter cuidado com o0s
termos que usa em comentarios, brincadeiras no sentido de ndo ser
difamatorio, preconceituoso e/ou humilhante;

e Deve saber que segundo o ECA - Estatuto da Crianca e do
Adolescente, os pais respondem pelos atos praticados pelos filhos;

e Deve ser orientado sobre plagios e pirataria;

e Deve saber das san¢des em caso de abuso;

e Se acontecer algo, procure conversar com alguém de confianca e
peca ajuda;

e Se Vocé fez “sexting” é importe ndo se culpar, muito menos se
condenar pelo que aconteceu, busque ajuda de adultos;

e \/Oocé pode aprender muito com seus amigos, mas tem certos tipos
de informacdo que soO seus pais ou um adulto de confianca podem
te passar;

e Todos podem cometer erros, mas nao podemos deixar 0 erro se
repetir ou se tornar um problema ainda maior, ignorando-o ou nao
pedindo ajuda.




Os pais e responsaveis

As grandes redes, como a Internet, séo modernamente consideradas
espacos publico. Para os gregos, a agora era o espaco que, inserido na
polis, representava o espirito publico desejado pela coletividade da
populacdo e onde se exercia a cidadania.

Apesar de chamarmos as redes digitais de “mundo virtual’, elas, de
fato, fazem parte do mundo real e, como tal, trazem perigos e riscos
como qualguer outro ambiente. Antigamente, criancas e adolescentes
eram orientados a nao falar com estranhos nem aceitar nada deles.
Esse mesmo principio vale para o “ambiente virtual”.

Existem sites, pessoas e redes de criminosos que buscam enganar,
seduzir ou mesmo induzir criancas e adolescentes a acessar conteudos
improprios, como pornografia, incluindo a infanto-juvenil, sites racistas,
preconceituosos entre outros. As criancas e adolescentes podem ser
encorajadas a enviar fotos e informacdes pessoais para destinatarios
com propositos duvidosos. Ha, ainda, sites que estimulam a violéncia, o
preconceito e o racismo, divulgando mensagens de intolerancia e odio e,
de um modo geral, espalhando imagens e informac¢fes inadequadas
para determinadas faixa etarias.

O abusador pode levar bastante tempo nessa tentativa de
seducao, cujo objetivo final costuma ser um encontro fisico.
Tornar-se um “amigo”, cria uma atmosfera de acolhimento e

dependéncia. Com os adolescentes, explora as fantasias
romanticas, alimentadas por caréncias emocionais e afetivas,
normais para este periodo de desenvolvimento em que o

adolescente muitas vezes se questiona com relacao a sua
aparéncia e desejos sexuais.



http://pt.wikipedia.org/wiki/Gregos
http://pt.wikipedia.org/wiki/%C3%81gora
http://pt.wikipedia.org/wiki/P%C3%B3lis
http://pt.wikipedia.org/wiki/Cidadania

Utilizando-se de ferramentas de comunica¢cdo como WhatsApp, interagao
em jogos on-line, bate-papo, como chats, e-mails, foruns ou sites de
relacionamento, criancas e adolescentes podem ser convidados para
encontros reais. Essas mensagens podem esconder intencdes de abuso e
exploracdo sexual de criancas e adolescentes,

Existem casos de criancas e adolescentes que foram aliciados, cooptados
ou raptados para fins sexuais, levados de um local para outro com falsas
ofertas de trabalho, como se tornarem modelos ou jogadores de futebol.
Muitas criancas e adolescentes sdo vitimas desse mercado perverso e estdo
desaparecidos no Brasil e no mundo. Em alguns casos sdo os proprios
adolescentes que produzem e enviam material pornografico ou aliciam outras
criancas e adolescentes para redes de abuso ou exploragao sexual.

A conquista da confianca pode ser gradual, através do contato constante
e desenvolvido ao longo do tempo. Elogiar, oferecer presentes, chantagear e
até intimidar sdo formas de atua¢ao do abusador.

A crianca costuma ficar impotente diante de um abusador, que tem o
“poder” de anular sua capacidade de decisdo, sugerindo um pacto de siléncio
ou até fazendo ameacas. Por isso é fundamental estimular o dialogo para que
a Crianca se sinta a vontade para compartilhar e tirar davidas com os adultos
de sua confianca.

Reconhecer este abusador € muito dificil, pois muitas vezes sdo pessoas
COm as quais se convive socialmente, sem motivo especifico para desconfianca.
Desta forma deve-se ter cuidado para nao levantar falsa acusacdes contra
pessoas inocentes.

Estejam atentos ao comportamento das criangas e
adolescentes!
E normal que o adolescente, neste periodo de
desenvolvimento, se questione sobre sua parencia e desejos
sexuais. Por isso, é importante estar atento aos

comportamentos afetivos e emocionais.




A Sociedade Brasileira de Pediatria - SBP[1] elaborou algumas orientacdes
quanto ao uso de tecnologias por faixa etaria:

01
02

03
04
05

[1] https://www.sbp.com.br/fileadmin/user_upload/2016/11/19166d-MOrient-Saude-Crian-e-Adolesc.pdf

Faixa etaria Recomendacao

Evitar ou proibir, principalmente nas

Antes dos 2 anos s~ .
refeicdes e antes de dormir.

Limitar a exposi¢ao, no maximo 1 hora por
De2 a5 anos dia.

Proteger da violéncia virtual. Jogos
Até os 6 anos violentos nao sao indicado em qualquer
idade.

N&o é recomendado o uso de televisao ou
Ate os 10 anos computadores no quarto.

Nao ficar isolados nos quartos e ter limite
de horario, equilibrando horas on-line com
Adolescentes atividades ao ar livre.




Como enfrentar o vicio em smartphones ?

Os estudos indicam que a estratégia de proibir o uso de
smartphone nao é a mais eficiente. Neste sentido segue algumas
orientacdes apontadas como de melhor resultado:

Uso de apps para monitorar tempo de utilizagao: Tanto Androide .
como 10S possuem recursos nativos para este objetivo como
apps especializados. Eles contabilizam o tempo de uso bem
COMO a natureza dos acessos, Ex.. apps, e-mail, bate-papo, jogos

etc,; =
Controle seu proprio uso: Vocé deve ser o exemplo, se vocé
gasta horas olhando seu celular, verificando o mesmo enquanto :
conversa com as criancas e adolescentes, vocé ndo esta sendo

um bom exemplo e esta coloco=ando o aparelho entre vc e a
familia;

Estabelecimento de regras de uso em casa: Ndo permitir o
uso do smartphone em certos ambientes da casa ou
determinado horarios cria uma atmosfera muito mais saudavel,
Por exemplo: proibido 0 uso durante 0
café/almoco/lanche/jantar, ndo permitir o uso apoés certo horario
da noite, muito menos deixar criancas e adolescente com o
aparelho no quarto na hora de dormir;

Despertar outros interesses: Outra forma de reduzir o uso
é envolver as crian¢as com outras atividades fisicas e sociais de

o

forma a despertar o envolvimento com interacfes reais e /
reducdo do estresse por meio de exercicios; N \ -
Comunicacao: Dedique tempo para a familia sem a B

presenca de dispositivos. Dedique tempo as criangas e

adolescente para perceber se tudo estd bem e ndo estdo em
cenario de depressao ou bullying no ambiente escolar ou por
meio do celular;



I
Nuameros

70% da populacao brasileira ja tem acesso a Internet. Isso corresponde a 147
milhdes de internautas. O resultado do estudo é fruto de entrevistas pessoais

realizadas em 23.465 domicilios em todo o territério nacional, entre novembro de
2015 e junho de 2016.

No mundo sao 4,2 bilhdes de usuarios, préximo a 57% da populagdao mundial

No Brasil, 90,8% da populacao acessa as redes sociais.

67% de criancas que tem entre 6 e 10 anos utilizam a Internet para acessar as
redes sociais.

Os casos de bullying em escolas brasileiras aumentaram de 5%, em 2009, para
7%, em 2012.

Fonte: https://www.ibge.gov.br (Dez./2018)

Fonte: https://wearesocial.com/blog/2019/01/digital-2019-global-internet-use-accelerates
Fonte: http://cetic.br/media/docs/publicacoes/2/TIC_Kids_2015_LIVRO_ELETRONICO.pdf
Fonte: http://biblioteca.ibge.gov.br/visualizacao/livros/live4436.pdf, Acessado em: Fev./2016




I
(Cyber)bullying - intimidacao sistematica

O (Cyber)bullying ou intimidacdo sistematica, conforme defini¢ao
da Lei 13.185/2015, é 0 ato de violéncia fisica ou psicologica que busca
intimidar, humilhar ou mesmo discriminar outra pessoa ou grupos.
Pode se dar por meio de ataques fisicos, insultos pessoais, comentarios
sistematicos e apelidos pejorativos, ameacas por quaisquer meios,
grafites depreciativos, expressfes preconceituosas, isolamento social
consciente e premeditado entre outros.

Esta pratica, ao contrario do que muitos pensam, ndo esta restrita
as escolas nos niveis da educacao basica. Pesquisam revelam que
universitarios tambéem sofrem com intimidacdes. Além disso, ha casos
relatados até mesmo em ambiente corporativo de trabalho.

O assunto é sério!

O que motiva a pratica de
intimidacao?

Ndo existe uma explicacdo simples aos motivos que leva alguém
a intimidar outra pessoa. Muitas vezes este ato parte de alguém que
ndo respeita a individualidade de outra pessoa. Outros casos estdo
associados a criancas e adolescentes que sofrem violéncia fisica em
casa e buscam uma vitima para “descontar’. QOutras vezes, a
intimidacdo ocorre simplesmente por que o autor acha divertido e
engracado.

Independentemente das raz8es, nada justifica tal pratica. E os
autores e responsaveis estdo sujeitos a san¢des legais, tanto no ambito
penal como civil.




Como agir caso voceé seja uma
vitima?

Claro que ninguém espera sofrer cyberbylling. E a culpa nao é da
vitima. Nao é uma situacdo facil de lidar e, muitas vezes, dificil de
esquecer, principalmente, por ser em meio eletrénico, a vitima revive a
situagdo de dor varias vezes, a cada comentario, curtida,
compartilnamento. Com isso, sua dor, medo e vergonha s6 aumentam.
Por este motivo, ter pessoas queridas ao lado é fundamental.

Se vocé for vitima de cyberbullying segue algumas sugestdes de
posturas a serem adotadas:

Ndo responda as provocagdes e ofensas;

Tire print da tela com as ofensas e guarde tudo como provas, pois elas
poderdo ser utilizadas como meio de prova;

Blogueie o ofensor e denuncie através dos recursos disponiveis nas
plataformas de rede social, por exemplo;

E comum a vitima sentir vergonha, medo e humilhac3o. Peca ajuda de
alguém que confie, pais, amigos, professor. Pedir ajuda pode ser um grande
passo, pPois muitas pessoas ndo tem coragem de revelar gue sdo vitimas;

Se necessario procure ajuda de algum especialista em direito eletrénico,
para receber orientacdes ou mesmo um profissional de psicologia para
conversar.




E se acontecer na escola?

Se 0 cyberbullying é praticado por alguém da sua escola, é
importante avisar seu professor e/ou a direcdo. E importante que o
responsavel saiba do ocorrido para que tome as providéncias
adequadas. Ela deve tomar uma posi¢ao, se possivel com orientacdo
de um profissional. Realizar campanhas educativas, preventivas, sdao
extremante importantes e eficazes para estes casos, pois assim cria-se
um clima organizacional de combate ao Cyberbullying.

Por outro lado, se vocé pratica ofensas, intimida¢8es ou humilha
as pessoas, é importante repensar este comportamento e entender
que cada um é cada um, e vivemos em um mundo com pessoas
diferentes que temos que respeitar e, até mesmo, aprender com estas
diferencas. Vamos mudar esta atitude?

Agora se vocé é um observador, vocé tem um papel fundamental
em tudo isso. Tenho certeza que vocé ndo concorda com O que Vé
muito menos gostaria de estar no lugar da vitima. Entdo denuncie o
cyberbullying! Ndo curta, muito menos compartilhe situacbes como
esta. Se vocé compartilhar e/ou curtir vocé torna-se, também, autor da
pratica.

Vamos enfrentar o problema juntos e tornar nosso

ambiente mais harmonioso e saudavel!




CAPITULO II




I
Cyberbullying - o preco da vergonha

“Por maior vergonha que tenhamos merecido, esta quase sempre em
nosso poder o restabelecimento da nossa reputacdo.”
Francois La Rochefoucauld

por Frank Ned Santa Cruz

Introducao

“Quem nunca cometeu um erro ou fez algo de que se arrepende?”
Com este questionamento, inicia-se a palestra de Monica Lewinsky,
uma jovem que aos 22 anos de idade, em 1998, cometeu o erro de
apaixonar-se pelo seu chefe. O Unico detalhe é que seu chefe, a época,
era o presidente dos EUA e algumas de suas conversas, gravadas por
uma “amiga”, tornaram-se publicas posteriormente na Internet.

De repente, do dia para noite, Monica passa de uma figura
completamente privada e anénima, para uma humilhada no mundo
todo.

A vida é cheia de surpresas e certamente todos nos ja fizemos
escolhas erradas, seja uma foto que tiramos de forma mais intima, um
video que fazemos por “brincadeira” de algum colega ou mesmo um
comentario, infeliz, que deprecie a imagem de alguém.

O detalhe é que, com a revolucdo digital, a informacdo chega a
todos, onde quer que estejam, de forma imediata e permanente. Um
clique que reverbera pelo mundo.

Informac¢Bes publicadas sem consentimento, sem contexto e
principalmente sem compaixdo, geram consequéncias devastadoras. A
pessoa alvo perde a reputacdo pessoal em escala global e de forma
instantanea. Esta é apenas uma das faces do cyberbullying ou assedio
virtual.



http://pensador.uol.com.br/autor/francois_la_rochefoucauld/

O cyberbullying é a pratica de usar a Internet, mensagens de celular,
publicacdo em redes sociais ou blogs com o objetivo de intimidar,
constranger, expor ao ridiculo, espalhar fofocas, hostilizar o fisico e a
aparéncia de outra pessoa, além de desqualificar a pessoa em razao de
sua opcao religiosa, orientacdo sexual e caracteristicas étnica e fisica.
Trata-se, portanto, de atos de agressao fisica e/ou psicologica, sem
motivacao real, repetitivo, continuo e de forma intencional.

Na era da supervia da informacdo a pressa do julgamento ativado
pela tecnologia, traz milhares de apedrejamento virtual e sem medir as
consequéncias.

Comentarios, compartilhamentos, ampla divulgacdao no whatsApp,
memes, e-mails ofensivos, piadas. A pessoa é vista por muitos, mas
conhecida por poucos.

E facil esquecer que a pessoa que sofre o bullying tem uma
dimensdo, sentimentos, sonhos e uma alma que pode se quebrar de
forma profunda e permanente. Perde-se a reputacao, a dignidade,
perde-se quase tudo, até mesmo a vida. Ndo é incomum 0S €asos,
principalmente entre jovens e adolescentes que ndo suportam a
vergonha e comentem suicidio. Um exemplo é o caso abaixo descrito:

“Mais um caso de sexting com um final tragico foi divulgado na midia
nesta Ultima semana. Uma adolescente de 16 anos cometeu suicidio na
Ultima quinta-feira em Verandpolis, no Rio Grande do Sul, depois de
descobrir gue um ex-namorado espalhou na web fotos dela seminua.
Segundo informac¢des divulgadas, a adolescente foi informada por uma
amiga que fotos intimas dela estavam circulando na Internet. A
suspeita € de que a adolescente tenha se exposto através da webcam
para um rapaz, que divulgou no Twitter e no Facebook as imagens.




O que pode ser constatado nesses casos que estao sendo cada
vez mais expostos na midia, € que adolescentes e jovens tem
expressado sua sexualidade por meio de computadores e celulares (o
gque ndo é tdo Novo assim), porém, sem muitas vezes pensar na
exposi¢cdo e dimensdo publica da Internet. O compartilhnamento desses
conteudos tem sido transmitidos de maneira viral na rede. Aléem disso,
existe uma grande parte da sociedade que é sexista, e que expressa
seus valores morais de uma forma que condena pessoas gue sdo
expostas na Internet, em especial, mulheres/meninas. Com isso, muitos
usuarios, em especial adolescentes, ndo conseguem lidar com as
ofensas e agressdes a que sdo submetidos nesses ambientes,
chegando a um nivel de sofrimento que pode ter consequéncias como
do caso apresentado.”

Sameer Hinduja, Ph.D. e Justin W. Patchin, Ph.D., realizaram uma
pesquisa onde investigaram a relacdo entre suicidio e cyberbullying e
alguns pontos observados foram:

* 20% dos entrevistados responderam que pensaram seriamente
em cometer suicidio em funcao de cyberbullying;

* Todas as formas de bullying estao significativamente associadas
com a idealizacao de suicidio;

e Vitimas de cyberbullying tentam suicidio duas vezes mais
comparado com quem nao sofre assédio virtual.

Sameer Hinduja, Ph.D. e Justin W. Patchin, Ph.D.[2], realizaram uma pesquisa onde investigaram a
relacdo entre suicidio e cyberbullying e alguns pontos observados foram:
http://gitsufba.net/mais-uma-adolescente-comete-suicidio-apos-imagens-intimas-serem-divulgadas
Acessado: Jan./2016
HINDUJA, Sameer; PATCHIN, Justin W. Bullying, cyberbullying, and suicide.Archives of suicide research, v.
14,n. 3, p. 206-221, 2010.

Disponivel em: http://cyberbullying.org/cyberbullying_and_suicide_research_fact_sheet.pdf. Acessado:
Jan./2016




Isso porgue, em certa medida, a humilhacao é um sentimento
experienciado de forma mais profunda e intensa do que a felicidade ou
a raiva.

Enquanto membros da coletividade e vivendo em uma sociedade
democratica, temos o dever de “ndo permitir’ que praticas de assédio
virtual ocorram e sejam vistas como normal. Nao & normall Como
cidadaos, devemos ter respeito e compaixdo com a dor, sofrimento e
principalmente com a vergonha de quem, de forma impensada ou nao,
cometeu algum erro. Todos n0s cometemos erros.

Aquindo estamos tratando do comportamento de pessoas
publicas que vivem de midia e imagem, mas sim pessoas anénimas,
COMO eu, VOCé, seus familiares, amigos e vizinhos. Que podem ter suas
vidas expostas globalmente e onde a midia pode usar esta exposi¢do
para conseguir audiéncia.

Pesquisa demostram que a vergonha on-line é muito maior que
a vergonha que fica restrita a familia ou vizinhanca.

Em 2013, ministrei uma palestra para um grupo de educadores
de diferentes regides do pais. Ao final, apos responder perguntas de
cunho genérico, fui procurado por varios professores e diretores de
escolas que relataram problemas que aconteciam em suas instituicdes,
as consequéncias devastadoras e principalmente a dificuldade em
tratar a questdo frente a velocidade com que os fatos eram
propagados nos grupos de whatsapp, redes sociais etc. Nisso nao ha
nada de virtual.

Existern formas, preventivas, de minimizar a exposicdo e
conseqguente humilhacdo publica, através da educacdo, implementacado
de tecnologia e com conhecimento do amparo legal. Outro caminho,
infelizmente na maioria das vezes apds danos diversos e tratamento
emocional com o0 acompanhamento de psicologos.




Educacao

Atualmente, infelizmente, muitos pais ndo tem a oportunidade de
ajudar seus filhos, pois ficam sabendo da humilhacdo pela qual estdao
passando tarde demais! E as criancas e adolescentes, ainda ndo
possuem a maturidade emocional para lidar com uma questdo tdo
sensivel que passa pela sua inclusdo e aceitacdo no grupo social.
Mesmo adultos, vitimas de cyberbullying, tem dificuldades em lidar com
a questao.

Devemos estar atentos e vigilantes a comportamentos, tais como:
perda de apetite, falta de vontade de sair de casa ou mesmo ndo
querer ir a escola. Estes podem ser sinais de alguma forma de assédio
virtual.

E fundamental orientar as criancas e adolescentes no sentido de
procurar um adulto ou mesmo um amigo para conversar se estiver
sofrendo cyberbullying. Sugiro que o0s pais tenham contas nas
diferentes plataformas de midias digitais e acompanhem, de forma
discreta, os eventos que envolvem seus filhnos no mundo virtual.

Outra acao de educacdo e conscientizacdo é atuar em noSSoS
circulos de influéncia, trabalhar a importancia de termos respeito e
compaixdao com o sofrimento e exposicao de terceiros e neste sentido
desenvolver o comportamento neutro de ndo curtir ou mMesmo
compartilhar fotos, videos, mensagens que denigram a imagem de
alguém.

Mais que isso, ao encontrar algo que ofenda a dignidade de outra
pessoa, podemos comentar de forma positiva, dizendo que todos
estamos sujeitos a cometer erros, mas que iSSo Nao Nos torna pessoas
indignas. Este comportamento simples ajuda na formacao da cultura
de repudio ao cyberbullying.




Para gquem vem sofrendo uma humilhacao global, um comentario
de apoio, de uma Unica pessoa, sempre é reconfortante e ajuda a
suportar e superar a vergonha.

As instituicBes de ensino, por sua vez, devem ndo apenas ensinar
a utilizar os recursos disponiveis, mas utilizar de forma ética, segura e
legal, deve, também, criar politicas de comportamento para 0 uso da
tecnologia dentro de suas dependéncias de forma a orientar os alunos
e, também, servir de prevencdo da responsabilidade legal, aléem de
desenvolver programas que trabalhem a conscientizacao do respeito a
dignidade da pessoa humana. De forma ideal, estes programas devem
envolver ndo somente o corpo discente, mas também o corpo docente
e, principalmente, a rede de protecdo familiar, pais, avos, tios etc. As
acBes devem ser continuas para nao cair no esquecimento.

IMPLEMENTACAO DE
TECNOLOGIA

Existem diversas soluc¢des tecnoldgicas tanto para uso individual,
familiar ou mesmo corporativos que permite a implementacdo de
politicas, regras, de forma a controlar ou mesmo bloguear 0 acesso a
conteudos ofensivos, criar filtros por palavras chaves, sites, sendo que
pode-se definir politicas de perfil de usuario por horario, dias da
semana etc.

Estas tecnologias em ambiente familiar podem ajudar a evitar que
criancgas tenham acesso a conteudo improprio, como os aplicativos de
controle parental. Existem outras categorias de aplicativos que
permitem acompanhar a conta de rede social da crianca. O aplicativo
gera algumas estatisticas como faixa etaria dos amigos, o uso de
palavras violentas, pejorativas, palavrdes, termos que contenham alcool
e droga, entre outras.




J& em ambientes corporativos como escolas, clubes, empresas,
entre outros, as ferramentas tais como proxy, firewall etc., permitem a
criagdo de regras de acordo com as normas da instituicdo e,
principalmente, a adequacdo aos requisitos legais.

Um ponto de fundamental atencdo é que toda implantacdo
tecnoldgica deve ser realizada por profissional qualificado e,
principalmente, norteada por um conjunto de processos e
procedimentos que garantam a continuidade do servico, estabilidade,
desempenho e manutencao. Além disso, o profissional, além da
capacitacdo técnica, deve possuir conhecimento juridico de forma que
a instalagcao de sistemas de controle e tecnoldgicos ndo violem direitos
trabalhistas ou quaisquer outros relativos a privacidade das pessoas
envolvidas.

AMPARO LEGAL

Legalmente, no Brasil, quem pratica ato que atente contra a
dignidade da pessoa humana pode responder tanto na esfera penal,
como na esfera civil.

Na esfera penal, temos os crimes contra a honra, que sao, em
ordem decrescente de gravidade: Calunia, difamacdo e injdria, todos
tipificados no capitulo V do Cédigo Penal.

A callnia, art. 138 do CP, é o0 ato de imputar a alguem um fato
definido como crime, punivel com detencdo, de seis meses a dois anos
e multa. O § 1°, do referido artigo, estipula, ainda, que, na mesma pena
incorre quem, sabendo falsa a imputacao, a propala ou divulga, ou seja,
incorre no crime quem curtir e/ou compartilhar tal fato, mesmo que
Nao seja autor da noticia.




J& a difamacao, tratada no art. 139 do CP, tipifica como crime o
fato de levar fato ofensivo a reputacdo ao conhecimento de terceiros.
Apena tal pratica com detencdo, de trés meses a um ano e multa.
Dessa forma, se em uma rede social vocé curte ou compartilha algum
comentario difamatorio, incorre nas mesmas penas do crime, como
coautor.

Por sua vez, a injdria, art. 140 do CP, dispde ser crime a
imputacdo de qualidade negativa a alguém e é apenado com detencao,
de um a seis meses, ou multa.

lgualmente, na esfera civel, encontramos regramento proprio a
proteger quem sofre com a pratica do cyberbulling. Veja, a proposito, a
redacdo do art. 186 do CC/2002:

Art. 186. Aquele que, por acao ou omissao voluntaria,
negligéncia ou imprudéncia, violar direito e causar dano a
outrem, ainda que exclusivamente moral, comete ato ilicito.

Sendo que o art. 932 do CC/2002, dispbe que sdo responsaveis
pela reparacgao civil os pais, responsavel legal e até mesmo os donos de
escolas:

Art. 932. Sao também responsaveis pela reparacao civil:

| - os pais, pelos filhos menores que estiverem sob sua
autoridade e em sua companhia;

Il - o tutor e o curador, pelos pupilos e curatelados, que se
acharem nas mesmas condicoes;

IV - os donos de hotéis, hospedarias, casas ou estabelecimentos
onde se albergue por dinheiro, mesmo para fins de educacao,
pelos seus héspedes, moradores e educandos;




Adicionalmente, o tema de cyberbullying foi tratado em lei
especifica, Lei 13.185/2015, que caracteriza a pratica em seu art 2°:
Art. 2° Caracteriza-se a intimidacdo sistematica (bullying) guando
ha violéncia fisica ou psicolégica em atos de intimidagao, humilhacdo
ou discriminacdo e, ainda:
| - ataques fisicos;
Il - insultos pessoais;
Il - comentarios sistematicos e apelidos pejorativos;
IV - ameacas por quaisquer meios;
V - grafites depreciativos;
VI - expressoes preconceituosas;
VIl - isolamento social consciente e premeditado;
VIII - pilhérias.

Pardgrafo Unico. Ha intimidacdo sistematica na rede mundial de
computadores (cyberbullying), quando se usarem os instrumentos que
lhe sdo proprios para depreciar, incitar a violéncia, adulterar fotos e
dados pessoais com 0 intuito de criar meios de constrangimento
psicossocial.

A referida lei, em seu art. 5°, estabelece deveres aos
estabelecimentos de ensino, clubes e agremiacdes recreativas:

Art. 5° £ dever do estabelecimento de ensino, dos clubes e das
agremiagfes recreativas assegurar medidas de conscientizacdo,
prevencdo, diagnose e combate a violéncia e a intimidacdo sistematica
(bullying).

Nota-se claramente que o assédio virtual € um tema de grande
relevancia, razao pela qual, no Brasil, assim como Estados Unidos,
Portugal, Inglaterra, entre outros paises, possuem lei especifica para
tratar o tema.




Conclusao

A falta de compaixao, de limites, de sensibilidade as
consequéncias  emocionas  devastadoras e, também, das
consequéncias legais, leva a um ciclo onde quanto mais curtimos,
compartilhamos, comentamos este tipo de assédio virtual, mais
insensiveis Nos tornamos as vidas humanas por tras deles. E, quanto
mais insensiveis nos tornamos, mais compartilhamos. A cada curtida
fazemos uma escolha, quanto mais saturamos nossa cultura com a
vergonha publica, mais aceitavel ela é e, assim, mais veremos
comportamentos de cyberbullying.

Este comportamento é resultado da cultura que criamos e a
mudancga esta em nossas mados. Seja educando nossas criangas e
jovens, seja influenciando em nossos circulos de amizade ou
simplesmente nos colocando no lugar da vitima, percebendo como nos
sentiriamos se fosse CONOSCO, para gue possamos ter compaixdo com
0 proximo.

Assim seremos capazes de influenciar de forma positiva na
formacgao de uma sociedade mais humana e com compaixao.




CAPITULO III




LEI 13.185/2015 - COMBATE A INTIMIDAGAO
SISTEMATICA (BULLYING)

por Frank Ned Santa Cruz

A lei 13.185/2015, publicada em 6 de novembro de 2015, cumpriu
vacatio legis de 90 dias e entrou em vigor em 07 de fevereiro de 2016.
Trata a nova lei da Instituicdo do Programa de Combate a Intimidacao
Sistematica (Bullying). Problema que vem de forma crescente afetando
a sociedade, principalmente em ambiente escolar.

Segundo o PeNSE - Pesquisa Nacional de Saude Escolar, pesquisa
realizada pelo Ministério da Saude e pelo Instituto Brasileiro de
Geografia e Estatistica (IBGE)[1], os casos de bullying em escolas
brasileiras aumentaram de 5%, em 2009, para 7%, em 2012.

O levantamento apontou ainda que 20,8% dos estudantes ja
praticaram algum tipo de bullying contra os colegas e que a pratica é
proporcionalmente maior entre os meninos do que entre as meninas.

Sameer Hinduja, Ph.D. e Justin W. Patchin, Ph.D., realizaram uma
pesquisa onde investigaram a relacdo entre suicidio e cyberbullying e
alguns pontos observados foram:

e 20% dos entrevistados responderam que pensaram
seriamente em cometer suicidio em func¢ao de cyberbullying;

» Todas as formas de bullying estao significativamente
associadas com a idealizacao de suicidio;

e Vitimas de cyberbullying tentam suicidio duas vezes mais
comparado com quem nao sofre assédio virtual.

[11 HINDUJA, Sameer; PATCHIN, Justin W. Bullying, cyberbullying, and suicide.Archives of suicide research, v. 14, n.
3, p. 206-221, 2010.

Disponivel em: http://cyberbullying.org/cyberbullying_and_suicide_research_fact_sheet.pdf. Acessado: Jan./2016

[1] http://biblioteca.ibge.gov.br/visualizacao/livros/live4436.pdf, Acessado em: Fev./2016



Isso porque, em certa medida, a humilhacdo € um sentimento
sentido de forma mais profunda e intensa do que a felicidade ou raiva.
Este, sem dulvida alguma é um motivo mais que suficiente para a
edicdo da Lei 13.185/2015 que sera analisada a seguir.

Art. 1° Fica instituido o Programa de Combate a Intimidacao
Sistematica (Bullying) em todo o territério nacional.

§ 1° No contexto e para os fins desta Lei, considera-se
intimidagao sistematica (bullying) todo ato de violéncia fisica ou
psicolégica, intencional e repetitivo que ocorre sem motivacao
evidente, praticado por individuo ou grupo, contra uma ou mais

pessoas, com o objetivo de intimida-la ou agredi-la, causando
dor e angustia a vitima, em uma relacao de desequilibrio de
poder entre as partes envolvidas.

§ 2° O Programa instituido no caput podera fundamentar as
acoes do Ministério da Educacao e das Secretarias Estaduais e
Municipais de Educacao, bem como de outros érgaos, aos quais
a matéria diz respeito.

O Art. 1° institui o Programa de Combate a Intimida¢ao Sistematica
(Bullying) em todo o territério nacional. Um dos motivadores que levou
a edicao da lei foi o aumento da incidéncia de bullying no ambiente
escolar.

Ademais, a Constituicdo Federal em seu art. 227 estabelece que é
dever da familia, da sociedade e do Estado assegurar a crianga, ao
adolescente e ao jovem, com absoluta prioridade, o direito a vida, a
salde, a alimentacdo, a educacdo, ao lazer, a profissionalizacao, a
cultura, a dignidade, ao respeito, a liberdade e a convivéncia familiar e
comunitaria, aléem de coloca-los a salvo de toda forma de negligéncia,
discriminacdo, exploragdo, violéncia, crueldade e opressao.

Para o adequado enfrentamento da questdo ndo basta ao
profissional deter o conhecimento juridico, é necessario ter visao
multidisciplinar e principalmente profundo entendimento
tecnologias envolvidas no tocante ao cyberbullying.



http://www.jusbrasil.com.br/legislacao/155571402/constitui%C3%A7%C3%A3o-federal-constitui%C3%A7%C3%A3o-da-republica-federativa-do-brasil-1988
http://www.jusbrasil.com.br/topicos/10644726/artigo-227-da-constitui%C3%A7%C3%A3o-federal-de-1988

No 8 1° a lei apresenta os fundamentos que caracteriza o bullying:

ato de violéncia fisica ou psicolégica;
2. intencional e repetitivo que ocorre sem motivacao evidente;
3. praticado por individuo ou grupo;
4. contra uma ou mais pessoas;

5. com o objetivo de intimida-la ou agredi-la;
6. causando dor e angustia a vitima;
7. em uma relacao de desequilibrio de poder entre as partes
envolvidas.

Assim, o bullying e cyberbullying passam a ser identificados e
conceituados, normativamente, como violéncia. Atualmente tramitam,
no Congresso Nacional, projetos de lei gue visam alteracdes tanto no
Cddigo Penal quanto no Estatuto da Crianca e do Adolescente, com o
objetivo de tipificar o crime de bullying.

Ja 0 § 2°, aponta os atores que podem desenvolver acdes para o
combate a pratica da intimidacdo sistematica (bullying).

1. Art. 2° Caracteriza-se a intimidacao sistematica (bullying)
quando ha violéncia fisica ou psicologica em atos de
intimidacao, humilhacgao ou discriminagao e, ainda:

| - ataques fisicos;
Il - insultos pessoais;
11l - comentarios sistematicos e apelidos pejorativos;
IV - ameacas por quaisquer meios;

V - grafites depreciativos;
VI - expressoes preconceituosas;
VIl - isolamento social consciente e premeditado;
VII - pilhérias.




Paragrafo unico. Ha intimidacao sistematica na rede mundial de
computadores (cyberbullying), quando se usarem os
instrumentos que lhe sao préprios para depreciar, incitar a

violéncia, adulterar fotos e dados pessoais com o intuito de

criar meios de constrangimento psicossocial.

O art. 2° da nova Lei n. 13.185/2015 caracteriza a intimidacdo
sistematica. E fundamental observar que nem tudo deve ser
entendido como violéncia, ou seja, nem toda agressividade, disputa e
conflitualidade interpessoal se caracteriza como bullying.

O comportamento de indisciplina certamente ndo deve ser
confundido com o bullying, muito menos como ato infracional - isto &,
acao conflitante com a lei -, nas hipdteses em que for atribuido a
crianga, adolescente ou jovem. E, assim, consequentemente, todo e
qualquer ato de indisciplina quando constatado no ambito escolar,
por certo, deve ser resolvido de acordo com as regras estabelecidas
para o desenvolvimento das atividades educacionais, e, nao,
diversamente, pelas instancias judicializadas” (RAMIDOFF. 2011. P. 1).

Por sua vez o paragrafo Unico do art. 2° caracteriza o©
cyberbullying, quando for utilizada a rede mundial de computadores
COMO mMeio para a pratica da intimidacao sistematica, ou seja, redes
sociais, blogs, e-mail, grupos de discussdo em aplicativos como
WhatsApp entre outras.



http://www.jusbrasil.com.br/legislacao/253144600/lei-13185-15

J& o art. 3° classifica os tipos de intimidagao sistematica. Sendo que
0s incisos | e Il afetam a honra da pessoa, ou seja, seu conjunto de
qualidades morais, fisica e intelectuais, tanto no tocante a reputacdo da
pessoa, como sua dignidade e decoro. Os demais incisos sao
autoexplicativos. Cabe pontuar que a adulteracdo de fotos e dados
pessoais caracteriza outras condutas infracionais.

Art. 3° A intimidacao sistematica (bullying) pode ser
classificada, conforme as a¢des praticadas, como:
| - verbal: insultar, xingar e apelidar pejorativamente;
Il - moral: difamar, caluniar, disseminar rumores;
lll - sexual: assediar, induzir e/ou abusar;
IV - social: ignorar, isolar e excluir;
V - psicoldgica: perseguir, amedrontar, aterrorizar, intimidar,
dominar, manipular, chantagear e infernizar;
VI - fisico: socar, chutar, bater;
VII - material: furtar, roubar, destruir pertences de outrem;
VIII - virtual: depreciar, enviar mensagens intrusivas da

intimidade, enviar ou adulterar fotos e dados pessoais que

resultem em sofrimento ou com o intuito de criar meios de
constrangimento psicolégico e social.




Nota-se, abaixo, no art. 4° a preocupacdo com a educacdo e
formacdo e aprimoramento cultural de todos os atores envolvidos
através de ac¢bes de divulgacdo, esclarecimento e conscientizacdo.
Ademais, em um cenario de intimidacdo sistematica, geralmente, temos
a(s) vitima(s), o(s) autor(es) e o(s) observador(es). Todos devem ter
consciéncia do seu papel nesta situacdao e serem orientados como
proceder de forma a minimizar consequéncias futuras e principalmente
para que tal situacdo nao se repita. Além dos envolvidos diretamente
temos o corpo discente, docente e familiares que devem ser envolvidos
na solu¢cdo do problema, bem como orientados como proceder e as
consequéncias psicoldgicas, emocionais e legais decorrentes dos atos de
intimidacao sistematica. Por experiéncia sabemos que a acdo de
educacdo deve ser realizada envolvendo, plenamente, todos os atores do
processo, ou seja, de nada adianta, somente, a escola atuar se em casa o
comportamento ndo for reprovado pelos pais.

Art. 4° Constituem objetivos do Programa referido no caput do
art. 1°:
| - prevenir e combater a pratica da intimidacao sistematica
(bullying) em toda a sociedade;
Il - capacitar docentes e equipes pedagoégicas para a

implementacao das acoes de discussao, prevengao, orientacao e

solucao do problema;
Il - implementar e disseminar campanhas de educacao,
conscientizacao e informacao;
IV - instituir praticas de conduta e orientacao de pais,
familiares e responsaveis diante da identificacao de vitimas e
agressores;




V - dar assisténcia psicolégica, social e juridica as vitimas e aos
agressores;

VI - integrar os meios de comunicacao de massa com as escolas
e a sociedade, como forma de identificacdo e conscientizacao do
problema e forma de preveni-lo e combaté-lo;

VIl - promover a cidadania, a capacidade empatica e o respeito
a terceiros, nos marcos de uma cultura de paz e tolerancia
mutua;

VIII - evitar, tanto quanto possivel, a punicao dos agressores,
privilegiando mecanismos e instrumentos alternativos que
promovam a efetiva responsabilizacao e a mudanca de
comportamento hostil;

IX - promover medidas de conscientizacao, prevencao e
combate a todos os tipos de violéncia, com énfase nas praticas
recorrentes de intimidagao sistematica (bullying), ou
constrangimento fisico e psicolégico, cometidas por alunos,
professores e outros profissionais integrantes de escola e de
comunidade escolar.

No art. 5° a lei atribui as instituicbes de ensino, entre outras, 0
dever de adotar uma atitude ativa no sentido de combater a
intimidagao sistematica. A norma trata de “estabelecimento de ensino”,
assim tanto os publicos como particulares devem adotar as medidas
necessarias e suficientes para minimizar o problema.




Art. 5° E dever do estabelecimento de ensino, dos clubes e das

agremiacoes recreativas assegurar medidas de conscientizacgao,
prevencao, diagnose e combate a violéncia e a intimidacao

sistematica (bullying).

Como medidas podemos listas algumas a¢fes como: instalacdo
de monitoramento por cameras nos corredores e salas de aula. O
desenvolvimento de uma PUA - Politica de Uso Aceitavel dos recursos
computacionais que além de atender os requisitos da nova lei
resguarda a instituicdo de ensino quanto a futuras acOes judiciais
perante ao uso de seus recursos computacionais para a pratica do
cyberbullying. Sendo que a PUA deve ser amplamente divulgada para
todo o corpo discente, docentes e familiares. Uma forma pratica de
divulgacdo da PUA é disponibiliza-la, permanentemente, no sitio da
instituicdo e informar a URL, endereco eletrénico, a todos 0s usuarios
direto e indireto da rede.

Outras solucdes, tecnoldgicas, é a implementacdo, nas redes de
computadores da instituicdo de ensino, de mecanismos de controle de
conteudo, como proxy, gue permite diagnosticar e até mesmo impedir
0 Uso da rede computacional para a pratica de cyberbullying.

Finalmente, é de suma importancia o desenvolvimento de uma
campanha permanente de educacao, que pode ser alcancado com
debates internos, participacdo em foruns e treinamento além de uma
cartilha de boas praticas, riscos e consequéncias da ma utilizacdo dos
recursos informaticos.

Art. 6° Serao produzidos e publicados relatérios bimestrais
das ocorréncias de intimidacgao sistematica (bullying) nos
Estados e Municipios para planejamento das acoes.




Com o objetivo de acompanhar a evolucao do problema, a lei
determina que sejam publicados relatérios bimestrais que registrem o
quadro de intimidacdo sistematica. De forma a produzir os melhores
efeitos possiveis, é fundamental que as instituicbes adotem
metodologia semelhante para o registro dos casos, usando por
exemplo a classificacdo apresentada no art. 7°.

Art. 7° Os entes federados poderao firmar convénios e
estabelecer parcerias para a implementacao e a correta

execucao dos objetivos e diretrizes do Programa instituido por
esta Lei.

O enfrentamento da intimida¢do sistematica, certamente, produz
melhores resultados quando executado de forma coordenada e
uniforme entre todas as unidades nacionais. Assim nasce um programa
de combate ao bullying/cyberbullying, onde além das instituicdes
publicas de ensino deve-se buscar a adesdo, plena, das particulares.

Até porque o problema do bullying ndo atinge a sociedade
somente no ambito escolar. Nas diversas rela¢des do dia a dia pessoas
sdo alvo de tais a¢Bes, sendo que quando estas ocorrem entre adultos
a norma as nomeia de assédio moral.

Art. 8° Esta Lei entra em vigor apos decorridos 90 (noventa)

dias da data de sua publicacao oficial.

Como dito, a lei 13.185/2015 que institui o Programa de Combate
a Intimidacdo Sistematica (Bullying), publicada em 6 de novembro de
2015, cumpriu vacatio legis de 90 dias e entrou em vigor em 07 de
fevereiro de 2016. Neste sentido os estabelecimentos de ensino, os
clubes e as agremiacdes recreativas passam a ter o dever de assegurar
medidas de conscientizacdo, prevenc¢do, diagnose e combate 4
violéncia e a intimidagdo sistematica (bullying), devendo desta for
adotar, de forma imediata, as medidas afim de assegurar
O cumprimento da lei.




CONCEITOS: CRIANCA, ADOLESCENTE E ATO INFRACIONAL

Para o ECA - Estatuto da Crianca e Adolescente , crianga € todo
ser humano com idade entre 0 e 12 anos incompletos. Ja adolescente
é todo ser humano com idade entre 12 e 18 anos.

Ainda no ECA encontramos a definicdo de ato infracional que é
toda conduta tipificada como crime ou contravencdo penal, mas
praticada por crianca ou adolescente.

Sendo o ato infracional praticado por crianga, ela esta sujeita
a medidas protetivas, 0 que ndo exclui a possibilidade dos pais ou
responsaveis responderem civilmente por danos morais e/ou
materiais.

J& o ato infracional praticado por adolescente sujeita a mesma
medida protetiva e/ou socioeducativas. O juiz que ira, conforme o
caso, determinar qual se aplica ou ambas. Da mesmo forma que no
caso das criancas, 0Ss pais ou responsaveis podem responder
civilmente por danos morais e/ou materiais.

As medidas socio educativas podem ir de adverténcia, obrigacdo
de reparar o dano, prestacdo de servicos a comunidade, liberdade
assistida, insercdo em regime de semiliberdade ou internacdo em
estabelecimento educacional.

E importante que os pais e responsaveis, assim como as criancas
e adolescentes tenham ciéncias que as mesmas respondem pelos atos
infracionais e que 0s pais ou responsaveis podem responder por
danos morais e/ou materiais.




LIBERDADE DE EXPRESSAO

A liberdade de expressao é um dos mais preciosos direitos do
homem. Nem todos o0s paises do mundo garantem este direito como
no Brasil. Trata-se de um direito fundamental, sendo facultada a
qualguer pessoa a livre manifestacdo do pensamento, opinides e
ideias, por intermeédio de escritos, imagem, palavra ou qualquer outro
meio. Nossa Constituicdo Federal garante tal direito:

Art. 5°, inciso IV: “é livre a manifestacao do pensamento, sendo
vedado o anonimato”,

Art. 5°, inciso IX: “é livre a expressao da atividade intelectual,
artistica, cientifica e de comunicacao, independentemente de
censura ou licenga”.

Em que pese a garantia constitucional, ndo devemos esquecer
que vivemos em comunidade e como tal, € nosso dever primar por
boas relacBes e a constru¢cdo de uma sociedade harmonica, pacifica e
justa.

Neste sentido, nossa liberdade de expressdo esta sujeita a
limites. Nao podemos simplesmente usar este direito para incitar
violéncia, ofender a moral e a honra de terceiros. Tenham MUITO
cuidado ao publicar, repassar ou divulgar qualquer informacdo que
desejem, principalmente se estas informac¢8es ofendem ou exp8em de
forma constrangedora a vida de outras pessoas. Sendo assim, a
liberdade de expressao, como qualquer outro direito fundamental, nao
é absoluto.




A Internet possui uma enorme capacidade de replicacdo de
informag8es. Logo ao publicar algo em rede social, blogs, etc., esta
informacdo imediatamente serd armazenada, replicada e indexada por
diferentes tipos de sistemas.

AN

O limite da sua liberdade de
expressar o que pensa € nao
ofender o outro. /

~

Desenvolva temas que
reforcem os valores de
respeito ao ser humano. )

EDUCACOR

~
- Esteja atenta ao
INSTITUICAO
comportamento do corpo
discente e docentes. /
""" )
FAMILIA Estabeleca limites a postura

das criancas e adolescentes.




VIOLACAO DE DIREITOS DE TERCEIROS

Viver em sociedade requer o respeito aos direitos de terceiros, cuja
protecao esta em nossa Constituicao Federal:

Neste sentido, caso ocorra a violagao a tais direitos, o violador
estara sujeito a punicdo além de pagar indenizacao por danos morais.

Algo que para vocé ndo passa de brincadeira pode ser entendido
pela pessoa atingida como ofensivo e se vocé publicou isso na rede
pode gerar consequéncias graves.

Ndo se esqueca que os provedores de
acesso registram grande parte dos
acessos realizados. Assim é possivel
rastrear a origem e identificar quem
age por tras da tela do computador.

3 - Instituicao Desenvolva temas que reforcem os

. valores de respeito ao ser humano.
4 « Familia

‘A instituicdo é responsavel pela conduta
dos alunos em suas instalacbes e pode
responder civilmente pela conduta dos
alunos.

Os pais respondem civiimente pelas
condutas do filho menor de idade.




PRIVACIDADE

Privacidade é uma das dimensdes do Direito da personalidade, e
trata-se da capacidade de uma pessoa em controlar a exposicao e a
disponibilidade de informacdes pessoais. Trata-se de um direito
fundamental garantido na Constituicao Federal:

Também o Codigo Civil ampara o direito a privacidade:

Art. 21. A vida privada da pessoa natural é inviolavel, e o juiz, a

requerimento do interessado, adotara as providéncias necessarias
para impedir ou fazer cessar ato contrario a esta norma.

De grande relevancia é o enunciado, 404 da V Jornada de Direito
Civil, gue tratam justamente do armazenamento de informacdes
privadas em banco de dados:

Enunciado 404: A tutela da privacidade da pessoa humana
compreende os controles espacial, contextual e temporal dos
proprios dados, sendo necessario seu expresso consentimento
para tratamento de informacoes que versem especialmente o

estado de saude, a condicao sexual, a origem racial ou étnica, as
convicgoes religiosas, filoséficas e politicas.




O Cddigo de Defesa do Consumidor trata busca tutelar os
registros de dados do consumidos em banco de dados:

Art. 43. O consumidor, sem prejuizo do disposto no art. 86, tera
acesso as informacgoes existentes em cadastros, fichas, registros

e dados pessoais e de consumo arquivados sobre ele, bem como
sobre as suas respectivas fontes.

J& 0 enunciado 405 da V Jornada de Direito Civil resguarda a
privacidade de informacfes genéticas:

As criancas e adolescente, que também sdo titulares de direitos
possuem assegurados a prioridade na protecao de seus direitos,
incluindo a privacidades:

Art. 227 E dever da familia, da sociedade e do Estado assegurar
a crianca, ao adolescente e ao jovem, com absoluta prioridade,
o direito a vida, a saude, a alimentacao, a educacao, ao lazer, a
profissionalizacao, a cultura, a dignidade, ao respeito, a
liberdade e a convivéncia familiar e comunitaria, além de
coloca-los a salvo de toda forma de negligéncia, discriminacao,

exploracao, violéncia, crueldade e opressao.




Art. 188 Nao constituem atos ilicitos
| - os praticados em legitima defesa ou no exercicio regular
de um direito reconhecido;

A privacidade pode ser violada em trés diferentes graus:
monitoracgao, registro e publicacdo.

Mesmo estando em ambiente publico é assegurado a pessoa
humana o direito a privacidade!

Tenha critérios e cuidado ao compartilhar informacdes
pessoais na Internet através de redes sociais, blogs, bate-papo e
outros, pois estas informacfes passam a estar disponiveis para
pessoas desconhecidas que podem fazer mal uso, até mesmo de
forma criminosa.

A privacidade € um direito fundamental, mas é mister termos
em mente gue nosso ordenamento é um sistema de normas. Assim
sendo, conflitos existentes devem ser resolvidos por meio do
principio da proporcionalidade e de modo a resguardar o nucleo
essencial ou 0 ambito de protecdo da norma constitucional.

Para tanto, extraem-se trés subprincipios (ou critérios) para
mensuracdo da proporcionalidade: Adequacdo, Necessidade e
Proporcionalidade em sentido estrito.

e Adequacao exige a relacao de pertinéncia entre a medida e o
fim perseguido;

 Necessidade determina que se adotem 0s meios menos
gravosos para atingir o objetivo;

e Proporcionalidade em sentido estrito consiste na afericao
de que o Onus seja inferior ao beneficio almejado.




Logo, € atribuido aos pais 0 poder de interferéncia na esfera
juridica dos filnos menores, no melhor interesse destes.

e Nao revele para pessoas desconhecidas ou que ndo sejam de sua
confianca, seus habitos pessoais, tais como: onde mora, nome da escola
que estuda, onde faz curso de linguas, seus horarios e rotinas;

e Ndo compartilhe fotos ou videos com roupas intimas;

e Ndo se exponha em WEBCAM com roupas intimas ou sem roupa;

e Ndo divulgue fotos, videos ou dados dos seus colegas sem autorizacdo.
Pois ao publicar tais tipos de informac¢des em autorizagao vocé esta
violando o direito a privacidade do colegg;

e Os seus pais, tutores e responsaveis possuem o DEVER de protege-los!!!

e Desenvolva temas que reforcem a importancia de ter cuidado com
a divulgacdo de informacdes pessoais, principalmente para
estranhos.

e Promova debates, seminarios, encontros e atividades que
desenvolvam a percepc¢do quanto a importancia da privacidade;
e Para divulgar imagens de alunos € necessario ter autorizacao dos

pais ou responsaveis.

e Orientes seus filhos quanto aos riscos para ele e para a familia ao
divulgar informac8es privadas na Internet e/ou a desconhecidos;
e Os pais possuem DEVER de protecdo em relacdo aos filhos, neste
sentido a privacidade dos filhos NAO é absoluta.




CRIMES DE PRECONCEITO

Preconceito é um sentimento de aversdo, intolerancia, &odio
irracional, tom depreciativo, analise tendenciosa, discriminac¢do
provocativa de outras racas, credos, religides, tendéncia sexual, etc.

Neste sentido, toda acdo preconceituosa é tida como inadmissivel
uma vez que vivemos em sociedade e tais praticas apenas servem para
criar conflitos e atrasar o desenvolvimento humano, tornando, assim, a
sociedade um lugar inapropriado para se viver.

O ordenamento juridico brasileiro trata o preconceito conforme

abaixo:

Por esta razdo, ao expressar sua opinido na Internet tenha cuidado
para nao ofender de forma discriminatdria ou preconceituosa determinada
pessoa ou grupos sociais. Por isso, € importante lembrar que:




Todos tem direito a opinido. Entretanto, se esta opinidao ofende de
forma discriminatoria ou preconceituosa determinada pessoa ou grupo
social e uma vez publicada e/ou compartilnada na Internet, tona-se
instantaneamente acessivel de qualquer parte do mundo, podendo ser
retransmitida para outras pessoas e desta forma atingindo uma
quantidade maior de pessoas.

Desenvolva temas que reforcem os valores de respeito ao ser humano.

A instituicao é responsavel pela conduta dos alunos em suas
instalagdes.

Os pais respondem civilmente pelas condutas dos filhos menor,




RESPONSABILIDADE CIVIL DOS PAIS E ESCOLA

Os pais e as instituicdes de ensino, enquanto o aluno estiver sob
Sua guarda, sdo responsaveis civiimente pelos atos deles, quando este
for menor de idade. Esta responsabilidade existe em virtude da
obrigacdo dos pais e escolas de vigiar, cuidar e orientar seus filhos e
alunos, sob pena de responder civilmente pelos atos dos menores.




e |embre-se que seus pais sdo 0s responsaveis pelos atos cometidos

por vocé, neste sentido, eles respondem civilmente por todos os
seus atos.

Educador

e Desenvolva temas que reforcem a consciéncia das consequéncias
pelos atos praticados.

Instituiicao

e Adote mecanismos tecnoldgicos de andlise e validacdo de
comentarios realizados por alunos nos portais da escolg;
e Alinstituicdo pode responder civilmente pela conduta dos alunos.

e Converse com seus filnos sobre as consequéncias de seus atos
e Fortaleca a relacdo de confianga com a escola;

e Utilize os canais DA escola para comunicacdo com os alunos em
horario de aula.




BATE-PAPO, CHATS E APLICATIVOS DE COMUNICACAO

As salas de bate-papo e diversos aplicativos permitem a
comunicacao em tempo real, entre varias pessoas, onde € possivel
conversar, trocar fotos e até mesmo transmitir e receber videos em
tempo real. Geralmente estas salas sao abertas ao publico em geral e
podem ser divididas por temas, idade, cidades ou preferéncias.

Apesar de ser uma ferramenta que permite troca de ideias,
realizacao de debates, conhecer e conversar ao vivo Com pessoas em
diferentes lugares do mundo e até mesmo contribuir na socializa¢do,
por ndo possuir controle de seus participantes, podem ser utilizadas
por pessoas mal intencionadas com o objetivo de abordar as criancas e
adolescentes com propostas perigosas. Inclusive muitas destas salas
possuem conteddo improprio para criangas.

e Nunca passe informac8es pessoais para estranhos, tais como:
nome, telefone, endereco, locais que frequenta;

e Mesmo que uma pessoa tenha uma conversa interessante e
converse com ela ha algum tempo, isso ndo garante que o que ela
fala seja verdade - TENHA CUIDADO!;

e Ndao compartilhe fotos ou videos com roupas intimas;

e Ndo se exponha em WEBCAM com roupas intimas ou sem roupa;

e Se for encontrar alguém que conheceu na Internet procure ir
acompanhado(a) e/ou avise alguém de confianca e combine trocar
mensagem para dizer que tudo esta bem.




e Desenvolva temas que reforcem a necessidade de cuidados ao
conversar com estranhos, seja pessoalmente ou na Internet.

e Adote mecanismos tecnoldgicos que impecam 0 acesso a tais
ambientes a partir dos computadores da escola.

e Procure saber qguem sao os amigos de seus filhos e onde os
conheceu;

e Procure participar das redes sociais em que seu filho mantem
contatos, estando vigilante as suas manifestacdes e interacdes;

e Seja vocé também amigo, on-line, de seu filho, assim, esta troca de
informacdo sera natural e ndo sera vista como uma invasao na vida

pessoal.




Para cada uma das plataformas de comunicacdo ou
entretenimento ha um limite de idade minimo afim de minimizar
enventuais problematicas:

Termos de uso e as idades minimas

13 anos 13 anos com

E 8 consentimento

circle dos pais

Periscope Snapchat fenep e
D Circl
, ircle Whatsapp

Instagram Facebook

18 anos
, Foursaquare Menor que 13 anos s6 com YU“ 'I'uhe

16 anos

Google+ Twitter consentimento dos pais
@ >
Kiwi
Vine Ask.fm Tinder  Happn
Fonte: Istar

Se seu filho menor ja possui presenca em
redes sociais, aplicativos como whatsapp uma
dica é nao deixar na imagem de perfil uma
foto da crianca ou de motivos infantis, pois
predadores sexuais, entre varios critérios,
usam este para assediar o menor. O ideal é
deixar uma foto dos pais/responsaveis ou um
“motivo” neutro.

DICA




CYBERBULLYING

O cyberbullying € a pratica de usar a Internet, mensagens de
celular, publicagdo em redes sociais ou blogs com o objetivo de
intimidar, constranger, expor ao ridiculo, espalhar fofocas, hostilizar o
fisico e a aparéncia de outra pessoa, aléem de desqualificar a pessoa em
razdo de sua opcao religiosa, orientacdo sexual e caracteristicas étnicas
e fisicas, ou seja, trata-se de atos de agressdo fisica e/ou psicoldgica
sem motivac¢do real, repetitivo, continuo e de forma intencional.

O ordenamento juridico brasileiro trata o bullying conforme
abaixo:

Art. 1° Fica instituido o Programa de Combate a Intimidacao
Sistematica (Bullying) em todo o territdrio nacional.

§ 1° No contexto e para os fins desta Lei, considera-se
intimidacao sistematica (bullying) todo ato de violéncia fisica
ou psicologica, intencional e repetitivo que ocorre sem
motivacao evidente, praticado por individuo ou grupo, contra
uma ou mais pessoas, com o objetivo de intimida-la ou agredi-
la, causando dor e angustia a vitima, em uma relacgao de
desequilibrio de poder entre as partes envolvidas.

Art. 2° Caracteriza-se a intimidacao sistematica (bullying)
quando ha violéncia fisica ou psicolégica em atos de
intimidacao, humilhacao ou discriminagao e, ainda:
| - ataques fisicos;

Il - insultos pessoais;
1l - comentarios sistematicos e apelidos pejorativos;
IV - ameacgas por quaisquer meios;
V - grafites depreciativos;
VI - expressoes preconceituosas;
VIl - isolamento social consciente e premeditado;

m VIII - pilhérias.




Paragrafo anico. Ha intimidacao sistematica na rede mundial
de computadores (cyberbullying), quando se usarem os
instrumentos que lhe sao proprios para depreciar, incitar a
violéncia, adulterar fotos e dados pessoais com o intuito de

criar meios de constrangimento psicossocial.

Art. 5° E dever do estabelecimento de ensino, dos clubes e das
agremiacoes recreativas assegurar medidas de conscientizagao,
prevencao, diagnose e combate a violéncia e a intimidacao
sistematica (bullying).

Lei n° 13.185/2015

Alem da dor e humilhacdo gerada no ofendido, o agressor pode
responder por crime contra a honra e ser obrigado a pagar
indenizacdo pelos danos causados ao ofendido.

A honra, imagem, intimidade e privacidade sdo direitos
fundamentais garantidos na Constituicdo Federal:

A honra é o conjunto de qualidades moral, fisico e intelectual de
um ser humano. Pode ser atingida tanto de forma objetiva, quando
ataca a reputacao de alguéem e/ou subjetiva, quando ataca a dignidade e
decoro da pessoa.

O codigo penal, em seu art. 140, tipifica a injuria, geralmente
associada ao cyberbullying:




Art. 140 - Injuriar alguém, ofendendo-lhe a dignidade ou o

decoro:
Pena - detencao, de um a seis meses, ou multa.

Vocé gostaria que fizessem algo assim com vocé?

e Ndo repasse mensagem que ofenda outras pessoas, ao fazer isso
VOCE se torna agressor;

e Se avitima for alguém conhecido, encoraje-o a denunciar;

e Se VOCé presenciar alguma situacdo de (Cyber)Bullying relate o fato
a um adulto, como o professor;

e Sevocé for avitima, conte a algum adulto, ele sabera como ajudar;

e Blogueie o contato na rede social, no celular e todos os meios que
ele usa para ofende-la;

e Seus pais respondem civilmente pelos seus atos!!

A —

' Educador ¢

——

e Desenvolva temas que reforcem a necessidade de respeito aos
colegas e as diferencas;

» Evite, tanto quanto possivel, a punicao dos agressores, privilegiando
mecanismos e instrumentos alternativos que promovam a efetiva
responsabilizacdo e a mudanca de comportamento hostil;

e Desenvolva temas que apresente a importancia de uma cultura de
paz e tolerancia mutus;

e Fique atento a mudanca de comportamento/notas/participacdo da
crianca e/ou adolescente.




Adote mecanismos tecnoldgicos que identifiguem nos portais da

escola tais praticas;

e (Caso a instituicao identifique tal acao, convoque o aluno agressor e
seus responsaveis. Nessa oportunidade, a instituicdo pode exigir
acOes imediatas para interromper a agressao, sob pena de
desligamento da mesma;

e Mantenha em seu regimento clausulas especificas sobre esse tema,
com ampla divulgacdo a pais e alunos,

e Implemente acdes de discussdo, prevencao, orientagao e soluc¢do
do problema;

e Realize campanhas de educacgao, conscientizacdo e informacdo.

e Observe se a crianca ou adolescente esta mais isolados, trancando-
se No quarto, sem apetite;

e Esteja atento a mudanca de comportamentos, tais como notas
baixa, perda de apetite, automutilacao, disturbios no sono, passar a
fazer xixi/coc6 na roupa etc. Podem ser sinais de uma vitima;

e Acompanhe seu perfil nas redes sociais, blogs e outras midias;

e Lembre que pais e responsaveis respondem civilmente pelos atos
das criancas e adolescentes;

e Converse com seu filho sobre a cidadania, a capacidade empatica e
O respeito a terceiros, mostre a importancia de uma cultura de paz e
tolerancia mutua.




CYBERSTALKING

O termo “cyberstalking”, é uma palavra de origem inglesa
derivada da traducao do verbo “to stalk’, o qual é traduzido como ficar
a espreita, vigiar, espiar. E “cyber” virtual. Logo seria uma espécie de
perseguicdo virtual (e-mail, redes sociais, mensagens), geralmente sdo
mensagens ofensivas ou ameacas.

No Brasil € o crime de ameaca, ja definido no Codigo Penal Além
disso, o “cyberstalking” tambéem éuma contravencdo penal - a
perturbacdo da tranquilidade, j& prevista na Lei das Contravencdes
Penais.

O ordenamento juridico brasileiro trata o tema conforme abaixo:

Ameaca
Art. 147 - Ameacar alguém, por palavra, escrito ou gesto, ou
qualquer outro meio simbélico, de causar-lhe mal injusto e
grave:

Pena - detencao, de um a seis meses, ou muita.
Paragrafo Gnico - Somente se procede mediante
representacao.

Lei n° 2.848/1940

Perturbacao da tranquilidade
Art. 65. Molestar alguém ou perturbar-lhe a tranquilidade, por
acinte ou por motivo reprovavel: Pena - prisao simples, de
quinze dias a dois meses, ou multa, de duzentos mil réis a dois
contos de réis

Lei n° 3.688/1941




Este crime atinge ndo somente criangas e adolescente, mas
adultos também. Em casos extremos pode caracterizar o crime de
constrangimento ilegal.

Como proceder:

Coletar evidéncias de todos os contatos
realizados pelo perseguir;

Se a vitima conhece o perseguidor
deve com a orientacgao dos pais,
responsaveis, um profissional de

direito enviar ao autor uma
mensagem clara solicitando que para
com a perseguicao. Esta mensagem
deve ser enviada uma unica vez.

Também é desejavel que a vitima
bloquei o ofensor.




e \OCé gostaria que fizessem algo assim com vocé?

e Ndo repasse mensagem que ofenda outras pessoas, ao fazer isso
VOCE se torna agressor;

e Se avitima for alguém conhecido, encoraje-o a denunciar;

e Se vocé for a vitima, conte a algum adulto, ele saberd como
ajudar;

e Bloqueie o contato na rede social, no celular e todos 0s meios
que ele usa para ofende-la;

e Seus pais respondem civilmente pelos seus atos!!!

e Desenvolva temas que reforcem a necessidade de respeito aos
colegas e as diferencas;

e Evite, tanto quanto possivel, a punicdo dos agressores,
privilegiando mecanismos e instrumentos alternativos que
promovam a efetiva responsabilizacao e a mudanca de
comportamento hostil;

e Desenvolva temas que apresente a importancia de uma cultura
de paz e tolerancia mutua.




e Adote mecanismos tecnolégicos que identifiqguem nos portais da
escola tais praticas;

e (Caso ainstituicao identifique tal acdo, convoque o aluno
agressor e seus responsaveis. Nessa oportunidade a instituicao
pode exigir acbes imediatas para interromper a agressao, sob
pena de desligamento da mesma;

e Mantenha em seu regimento clausulas especificas sobre esse
tema, com ampla divulgacdo a pais e alunos;

e Implemente acdes de discussdo, prevencdo, orientacao e
solu¢do do problema;

e Realize campanhas de educacdo, conscientiza¢do e informacao.

e Observe se a crianca ou adolescente esta mais isolados,
trancando-se no quarto, sem apetite;

e Acompanhe seu perfil nas redes sociais, blogs e outras midias;

e Lembre que pais e responsaveis respondem civilmente pelos
atos das criangas e adolescentes;

e Converse com seu filho sobre cidadania, a capacidade empatica
e 0 respeito a terceiros, mostre a importancia de uma cultura de
paz e tolerancia mutua.




PORNOGRAFIA INFANTIL

Segundo a ONU, pornografia infantil é a exibicao, por quaisquer
meios, de uma crianca envolvida em atos sexuais explicitos, reais ou
simulados, ou qualquer exposicdo da genitalia da crianca com intenc¢do
libidinosa. Apesar de todas as acdes e mecanismos desenvolvidos
pelos governos, a quantidade de sitios contendo pornografia infantil
continua a crescer.

Os praticantes deste tipo de crime agem principalmente nas salas
de Dbate-papo e sites de relacionamento, onde criam perfis falsos,
passando por crianga ou jovem da mesma idade, com o objetivo de
ganhar a confianca dos mesmos e desta forma obter informac¢des tais
como: escola onde estuda, endereco da residéncia, habitos e, o pior,
marcar encontros virtuais a fim de realizar o aliciamento, o assédio,
para no passo seguinte combinar um encontro real.

Importante observa que quem compartilha fotos de criancas,
adolescentes e mesmo de adultos em situacdes de intimidade, com ou
sem consentimento esta cometendo crime. Este compartilhamento,
atualmente, geralmente ocorre via aplicativos de mensagem ou em
redes sociais. Independentemente da forma é crime.

Art. 241-A. Oferecer, trocar, disponibilizar, transmitir,
distribuir, publicar ou divulgar por qualquer meio, inclusive
por meio de sistema de informatica ou telematico, fotografia,
video ou outro registro que contenha cena de sexo explicito
ou pornografica envolvendo crianca ou adolescente:
Pena - reclusao, de 3 (trés) a 6 (seis) anos, e multa.




Art. 241-D. Aliciar, assediar, instigar ou constranger, por

qualquer meio de comunicacao, criang¢a, com o fim de com ela
praticar ato libidinoso:
Pena - reclusao, de 1 (um) a 3 (trés) anos, e multa.
8.069/1990
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‘JT Proteja a privacidade de seus dados;

e Ndo abra a WEBCAM para estranhos;

e Nao compartilhe fotos ou videos com roupas intimas;

e Ndo se exponha em WEBCAM com roupas intimas ou sem roupa;

e Ndo mantenha contato com desconhecidos, seja na Internet ou
pessoalmente;

e Qualquer abordagem ou comentario estranho que facam com
vOCé seus pais devem ser avisados.

Educador )

%i

e Desenvolva temas que reforcem a necessidade de cuidados com
a abordagem de desconhecidos.

Instituicdo

Fi

e Esteja atenta a estranhos que ficam nas redondezas das escolas
nos horarios de intervalo e saida.




Familia

Busque conhecer os amigos de seus filhos e saber como se
conheceram;

Esteja atento aos pedidos para usar o celular para ligar para
amigos,

Esteja atento a mudanca de comportamentos, tais como notas
baixa, perda de apetite, automutilacdo, disturbios no sono, passar
a fazer xixi/coc6 na roupa etc. Podem ser sinais de uma vitima;
Acompanhe seu perfil nas redes sociais, blogs e outras midias;

O ECA disciplina a exposicdo de fotos de menores em midias;
Tenha cuidado ao divulgar imagens de menores na internet, pois
as mesmas podem ser copiadas por pessoas ma intencionadas e
apos processo de montagem serem vinculadas em sites de
pornografia.

DISSEMINACAO INDEVIDA DE
MATERIAL INTIMO

“PORNOGRAFIA NAO CONSENSUAL” (REVENGE PORN)

A pornografia ndo consensual ou revenge porn (pornografia de

vinganca) é caracterizada quando se exp8e na Internet imagens e/ou
videos intimos de ex-parceiros sem o consentimento. E comum conter
cenas de sexo explicito, muitas vezes registradas de forma consensual,

mas que ndo foram feitas para divulgacdo publica, outras vezes, as
cenas sao registradas sem que o parceiro saiba.




Com o fim do relacionamento, as imagens e 0s videos sdo
colocados on-line como uma forma de “vingar-se” da pessoa com
gquem se relacionou, sujeitando-a a situagbes de exposicao,
vulnerabilidade e/ou constrangimento. Entretanto, a pratica também é
caracterizada quando a exposicdo do conteddo deu-se em virtude de
relacionamento virtual, troca de imagens entre namorados,
profissionais de manutencdo que tiveram acesso ao conteldo e
compartilnaram, ou seja, pode tomar varias formas , logo ndo h3
propriamente a figura de um ex-parceiro que tenha motivacdes para
uma “vinganc¢a” contra a antiga parceira.

A consensualidade no momento da gravacdo ndo implica
concordar com a divulgacao das imagens. Ao divulgar imagens erdticas
de ex-parceiros, a responsabilidade é total daquele que divulgou, ou
seja, a responsabilidade € daquele que quebrou o contrato de
confian¢a que regiam os atos e violou a intimidade a qual teve acesso.
Importante observar que para caracterizar tal exposicdo ndo ha
necessidade de que o autor(a) seja ex-pareciro(a), ou seja, se terceiro
qualguer exp8em a intimidade da vitima incorre em crime da mesma
forma.

Nos casos em que ocorre a divulgacdo ndo consensual de
imagens intimas envolvendo meios digitais, o judiciario pode ser
acionado tanto no ambito penal e/ou civil.

O termo mais adequado para tratar o tema € disseminagao
indevida de material intimo, uma vez que o termo pornografia nao
consensual tras na palavra “pornografia” uma certa carga de
preconceito, principalmente contra a mulher.

Dependendo do caso pode caracteriza difamacado ou injdria,
que sao crimes contra a honra. Ja em outros casos envolve ameacas,
extorsao e até mesmo estupro, quando o autor, para ndo divulgar as
imagens, for¢a a vitima a ter encontros intimos.




Art. 139 - Difamacao:

Consiste em imputar fato ofensivo a reputacao de alguém. Como
este crime atinge a reputacdo do individuo, o fato ofensivo deve chegar
a conhecimento de terceiros e nao apenas da vitima de tal crime. Os
casos de disseminacao de imagens intimas podem ser enquadrados
como difamacao. CP

Art. 140 - Injdria:

No crime de injuria, nao ha necessidade de que terceiros figuem
cientes das ofensas proferidas a vitima, visto que o bem juridico
tutelado é a dignidade e ndo a reputacdo. CP

Art. 158 - Extorsao:

Constranger alguém, mediante violéncia ou grave ameaca, € Com 0
intuito de obter para si ou para outrem indevida vantagem econdmica,
a fazer, tolerar que se faca ou deixar de fazer alguma coisa:

Pena - reclusdo, de quatro a dez anos, e multa. CP

E fundamental ter consciéncia de que a vitima jamais tem culpa. E
comum que se culpe a pessoa que se deixou filmar ou fotografar,
pelos constrangimentos e ameacas que sofre. Mas o Unico culpado é o

autor, aquele que pratica. E o agressor que viola a intimidade, o
espaco pessoal ou a confianca de alguém.




Como proceder se vocé for uma vitima:

SN = o=

Preserve as evidéncias (fotos, filmes, conversas
etc) copiando para uma midia segura, Como um
Pendrive (se possivel coloque uma senha no
mesmo;

Registre as datas e links, quando for o caso;

Ndo confronte o ofensor, nem responda as
ofensas;

Se 0 conteudo estive disponivel on-line a propria
vitima pode, diretamente, solicitar a retirada,
sem necessidade de intervencdo judicial;

Faca, se possivel, o registro do fato em uma
delegacia de policia;

Busque orientacdo de um advogado
especializado em Direito Digital.




INVASAO DE DISPOSITIVOS INFORMATICOS

AcBes como invasdo de dispositivos, tais como computadores,
smartphones, tablets entre outros sdo categorizadas como crime. Estas
acles geralmente estdo associadas ao roubo de senhas e/ou
credenciais bancarias com o objetivo de praticar fraudes ao sistema
financeiro.

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou
nao a rede de computadores, mediante violacao indevida de
mecanismo de seguranca e com o fim de obter, adulterar ou
destruir dados ou informagdes sem autorizacao expressa ou

tacita do titular do dispositivo ou instalar vulnerabilidades para
obter vantagem ilicita:

Pena - detencao, de 3 (trés) meses a 1 (um) ano, e multa.

e (Caso vocé tenha habilidade com
computadores, use-as de forma ética e

" Aluno consciente;
{ e Ndo se deixe iludir por oportunidades

de vantagens ou dinheiro facil;
e Seus pais e responsaveis respondem
civilmente pelas suas acoes.




Familia

JOGOS ON-LINE

Desenvolva temas que reforcem valores
éticos e morais.

Crie feiras de ciéncia para incentivar de
forma positiva os talentos em
informatica com premiacao para os
melhores trabalhos.

Figue atento caso seu filho fique longas
horas na frente do computador e passe a
adquirir produtos que estdo além do seu
poder de consumo;

Os pais e responsaveis respondem
civilmente pelas criancas e adolescentes.

Os jogos fazem parte da histéria da humanidade e da propria
evolucao do homem. Aléem do carater lddico, possuem aplicacdes
educacionais e mesmo terapéuticas por exemplo, para pacientes,
com paralisia cerebral (PC).

J& ha alguns anos os jogos computacionais fazem parte do
universo de criancas, adolescente e adultos. Inicialmente eram
jogados de forma individual, mas, com a ampliacdo da qualidade do
servico e maior capilarizacdo das redes computacionais, como a
Internet, € possivel jogar em tempo real com varios players on-line

simultaneamente.,

Para Huizinga (2001)[1], 0 jogo possui cinco caracteristicas
fundamentais e se torna um elemento da cultura, um dos pilares da

civilizacao.

HUIZINGA, Johan. Homo ludens: o jogo como elemento da cultura. Sao Paulo: Perspectiva, 20




JOGOS ON-LINE

O primeiro elemento se refere ao fato de ser livre, ou seja, de ser
uma escolha dos jogadores, caracteristica de uma atividade lddica, que
geralmente é praticada nos momentos de 0Ocio. Neste ponto cabe a
primeira observa¢do aos pais no sentido de estabelecer regras para o
uso, tanto quanto a classificacdo etaria como o tempo de jogo. E dever
dos pais fiscalizar com guem se joga, 0 que se joga e se existe algum
tipo de aposta envolvida. Lembre-se que a luz do Art. 932 do CC os pais
e até mesmo 0s responsaveis, por exemplo, guando 0 menor esta em
ambiente escolar, possuem responsabilidade civil objetiva por reparar
danos causados a terceiros. 1sso significa que, caso 0s menores, No ato
do jogo estabelecam algum tipo de aposta os pais respondem pelas
consequéncias da mesma. Outro aspecto fundamental é ndo deixar
que a pratica do jogo interfira nas demais atividades e
responsabilidades do menor.

A segunda caracteristica é de que 0 jogo nao é vida “corrente”
nem vida “real”. A crianca, 0 adolescente e o adulto, quando se
entregam ao jogo, estao em certa medida “fugindo” da vira real, embora
encarem essa atividade com seriedade. Em conjunto com a segunda
caracteristica, cito a terceira, que se configura pela distin¢cao entre jogo
e vida “comum”, tanto pelo lugar, quanto pela duracdo que ocupa. Um
ponto fundamental a se observar € que nem sempre a crianca e o
adolescente possuem maturidade suficiente para perceber esta
distin¢cdo entre vida real e vida no jogo. Cabe aos pais e responsaveis
orientarem, sem criticar, orientando quanto as diferencas e
consequéncias e estarem vigilantes.




J& a quarta caracteristica diz respeito ao fato de gue o jogo, com
suas regras, estabelece um arranjo interno de elementos como tensao,
equilibrio, compensacao, contraste, solu¢do, unido e desunido. Em que,
geralmente, a menor desobediéncia a essa ordem “estraga o0 jogo”.
Aqui vale a reflexdo sobre o prisma das varias vidas que o jogo
proporciona em contrapartida a uma unica vida real. Para algumas
criancas e adolescentes essa fronteira acaba se confundindo, cabendo
a0s pais e ao responsavel o dever de orientar e estarem vigilantes
gquanto ao comportamento e as consequéncias.

Por fim, como quinta caracteristica, ha o0s aspectos da
imprevisibilidade, incerteza e tensdo geradas pelo jogo. O que pode
provocar o engajamento passional que culmina no desenvolvimento de
um senso ético de obediéncia as regras do jogo. Sao as regras que
definem o que é possivel ou permitido de ser feito ou ndo. Nesse
quesito cabe alertar que todo jogo computacional é passivel de uso de
técnica capaz de burlar as regras do jogo. Por exemplo, enquanto o
jogador A se envolve e compromete-se a luz das regras definidas no
jogo, outro jogador pode estar burlando essas regras e, com isso, se
beneficiando de A, ou até mesmo fazendo com que A assuma certos
COMPromissos caso venha a perder a partida. Novamente, é fun¢ao
dos pais e responsaveis alertar as criancas e adolescentes quanto a
essa possibilidade e aproveitar para reforcar valores éticos e
precau¢des com pessoas ma intencionadas.




Lembre que jogos, em geral, sdo somente
atividades de entretenimento, ndo é vida
real;

e Nao faca apostas tolas em funcdo de jogos
on-line, pois existem diversas formas de

""""""""""" “trapacear” e vocé pode estar sendo
[ Aluno enganado;

e Nao se deixe iludir por oportunidades de
vantagens ou dinheiro facil;

e Sentindo-se ameacado ou assediado procure
ajuda de um adulto;

e Ndo acredite em ameacas feitas em jogos,
mas sentindo-se intimidado converse com
um adulto;

e Seus pais e responsaveis respondem
civilmente pelas suas acoes.

e Desenvolva temas que reforcem a
/ Educador percepcdo das consequéncia na vida real
QJ; ' das decisdes tomadas em jogos de

computador.




e e Crie oportunidades para o debate dos
Instituicao . N . .
’ impactos positivos e negativos dos jogos.

e Estabeleca limites de horario, tempo e
tipo de jogos on-line;

e FEsteja vigilante se o tempo envolvido com
jogos on-line ndo esta afetando outras
atividades;

e Converse com 0 menor sobre as

/ Familia ’ consequenqas das atitudes on-line,
J_ i mesmo em jogos;

e Monitores com guem o menor esta
jogando e se existe algum tipo de aposta
envolvida;

e A privacidade é uma conquista que vem
com a maturidade, sendo dever dos pais e
responsaveis acompanhar a vida do
menor;

e Os pais e responsaveis respondem
civilmente pelas criangas e adolescentes.




I B
VIOLENCIA SEXUAL INFANTIL

Brasil regista nimero recorde de casos de violéncia sexual contra criancas
e adolescentes em 2021

Segundo o Boletim Epidemiolégico, de 18 de maio de 2023, ocorreram
35.196 casos com vitimas entre O e 19 anos, maior nUmero da série
historica iniciada em 2015.

 Somente 58 % dos casos de violéncia sexual chegam a um
conselho tutelar para apuracdo.

e Meninas sao vitimas em 92,7% dos casos investigados entre
2015 e 2021, tendo entre 10 e 19 anos.

e No mesmo periodo, entre 2015 e 2021, 83.571 criancgas entre 0 a
9 anos sofreram algum tipo de violéncia.

Ao total, segundo o boletim, foram notificados ao total 202 948 casos
de violéncia sexual contra criancas e adolescentes no Brasil.
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FIGURA 1 Mumero de notificagoes de violéncia sexual contra criangas e adolescentes, segundo ano de ngjgfi
Brasil. 2015-2021

MINISTERIO DA SAUDE. Boletim Epidemiolégico: Notificacdes de violéncia sexual
contra criancas e adolescentes no Brasil 2015 a 2021, volume 54, 18 de maio de 2




DICAS DE USO SEGURO

Existe um conjunto de praticas e pontos de aten¢ao que podem
ser Uteis a fim de minimizar exposi¢ao aos riscos que existem na
Internet. Estas praticas devem ser adotadas em todos os dispositivos
conectados a Internet:

e Jamais revele a estranhos informac¢8es pessoais, tais como:
endereco, telefone, seu nome completo, nome de parentes, local de
trabalho, nome da escola onde estuda, dados que indiguem sua
rotina;

e Nunca se deixe fotografar em cenas comprometedoras, através de
webcam, celular etc., tampouco envie qualguer foto sua, atraves da
Internet ou celular. Por mais que vocé confie na pessoa para quem
esta enviando a foto, esta pode cair em mdos erradas e causar-lhe
transtornos e prejuizos irreparaveis;

e Preserve sua intimidade: ndo divulgue informacdes, contatos, fotos
ou videos pessoais e tenha cuidado ao realizar negocios e manter
relacionamentos via Internet;

e Tome cuidado com novas amizades, procurando referéncias antes
de considera-las como conhecidas;

e Nao seja precipitado(a) ao marcar encontro com amigos virtuais,
pois ainda que parecam ser de confianca, continuam sendo
desconhecidos. Se for marcar um encontro, procure fazé-lo em
lugares movimentados, como, por exemplo, em um shopping center
e nunca va desacompanhado(a). Se nao puder ir acompanhado de
um amigo ou amiga informe-o de sua agenda neste caso;




DICAS DE USO SEGURO

e Tudo o que fazemos online tem consequéncias também fora da
Internet. Pense muito bem antes de publicar;

e Ndo instale em seu computador programas nao-autorizados, nao-
licenciados (programas “piratas”) ou de origem desconhecida;

e Utilize em seu computador um programa firewall, um software
antivirus e apligue mensalmente as atualizacdes mais recentes
fornecidas pelo fabricante do sistema operacional e do software
antivirus;

e A0 enviar equipamentos para manutencdo, evite deixar
informacdes pessoais no mesmo. Limpe o historico da internet e
faca um backup de suas fotos, tirando-as do equipamento;

e Seja ético(a), educado(a) e aja de acordo com a lei;
Seja cidaddo(a) e denuncie o que encontrar de errado na Internet.




COMO DENUNCIAR?

O registro de ocorréncia é fundamental, pois somente assim

teremos estatisticas que justifiguem investimentos em delegacias
especializadas

Ndo responda as ofensas do agressor;

Ndo tente intimida-lo, pois esta atitude pode simplesmente afasta-lo
momentaneamente;

Salve todas a evidéncias que tiver;

Se possivel imprima;

Procure uma delegacia para registrar a ocorréncia;

Procurar ajuda especializada - técnica;

Se sofre ameaca/chantagem - NOTIFICACAO EXTRA-JUDICIAL (via
cartorio);

Se conteudo disponivel on-line = ATA NOTARIAL.

ONDE DENUNCIAR?

Gradualmente estdo sendo criadas delegacias especializadas em

crimes eletrénicos. Caso na sua cidade ndo exista uma delegacia
especializada procure a mais proxima de sua residéncia.

O portal do Departamento de Policia Federal possui alguns canais

de dendncia:



http://www.dpf.gov.br/servicos/fale-conosco/denuncias

O governo de Sao Paulo disponibilizou em novembro/2013 um
portal para dendncias via WEB. Trata-se do WEB DENUNCIA:

-http://www.webdenuncia.org.br (Somente para eventos de Sdo Paulo)

Adicionalmente, existem alguns estados da federacao com
delegacias especializadas, confira abaixo:

Distrito Federal

Policia Civil - Divisao de Repressao aos Crimes de Alta Tecnologia
(DICAT)

Endereco: Sia Trecho 2, Lote 2.010, 1° andar, Brasilia- Distrito Federal.
CEP: 71200-020

Telefone: (Oxx61) 3462-9533

E-mail: dicat@pcdf.df.gov.br

OBS.: A DICAT é uma Divisdo especializada em crimes tecnoldgicos que
tem como atribuicao assessorar as demais unidades da Policia Civil do
Distrito Federal. Como Divisdo, a DICAT nao atende ao publico, nao
registra ocorréncias nem instaura inquéritos policiais. A finalidade da
DICAT é prestar apoio as Delegacias de Policia do DF nas investigacdes
de crimes que envolvam o uso de alta tecnologia, como computadores
e Internet, agindo sob provocacdo das Delegacias que necessitarem de
auxilio no "universo virtual", por exemplo. Ou seja: qualquer Delegacia
do Distrito Federal podera fazer o Registro da Ocorréncia, investigar, e
qualguer dificuldade ou necessidade de um apoio mais técnico, solicita
auxilio a DICAT.

Desse modo, a vitima de crime cibernético no Distrito Federal pode
procurar qualguer uma das Delegacias de Policia (as nao
especializadas) para efetuar registro da ocorréncia.



http://www.dpf.gov.br/servicos/fale-conosco/denuncias
mailto:dicat@pcdf.df.gov.br

I
Espirito Santo

Policia Civil - Delegacia de Repressao a Crimes Eletronicos

Endereco: Avenida Nossa Senhora da Penha, 2290, Bairro Santa Luiza,
Vitoria - Espirito Santo

CEP: 29045-403

O Nucleo funciona do edificio-sede da Chefia de Policia Civil, ao lado do
DETRAN.

Telefone: (0xx27) 3137-2607 / 3137-9078 Fax: (0xx27) 3137-9077
E-mail: nureccel@pc.es.gov.br

http://www.pc.es.gov.br/nureccel.asp

Goias

Policia Civil - Setor de Anadlise da Geréncia de Inteligéncia da
Policia Civil

Goiania - Goias

Telefone: (0xx62) 3201-6352 /6357

Mato Grosso do Sul

POLICIA CIVIL DE MS - Delegacia Virtual de MS
Rua Des. Ledo Neto do Carmo, 154 - Parque dos Poderes, Campo
Grande/MS

Telefone: (67) 3318-7981
Site: http://www.pc.ms.gov.br
E-mail: devir@pc.ms.gov.br



mailto:nureccel@pc.es.gov.br
http://www.pc.es.gov.br/nureccel.asp
http://www.pc.ms.gov.br/
mailto:devir@pc.ms.gov.br

Minas Gerais

DEICC - Delegacia Especializada de Investigac6es de Crimes
Cibernéticos

Av. Nossa Senhora de Fatima, 2855 - Bairro Carlos Prates

Belo Horizonte - M.G.

(ao lado da estacdo de Metrd Carlos Prates)

Fone : 31-3212-3002

Para

Policia Civil - Delegacia Virtual
http://www.delegaciavirtual.pa.gov.br
comunicacao@policiacivil.pa.gov.br

Parana

Policia Civil - Nucleo de Combate aos Cibercrimes (Nuciber)
Endereco: Rua José Loureiro, 376, 1° Andar, sala 1, Centro, Curitiba-
Parana

CEP: 80010-000

Telefone: (0xx41) 3323 9448

E-mail: cibercrimes@pc.pr.gov.br

Pernambuco

Policia Civil - Delegacia Interativa
http://ww8.sds.pe.gov.br/delegaciainterativa/default.jsp
policiac@fisepe.pe.gov.br



http://www.delegaciavirtual.pa.gov.br/
mailto:comunicacao@policiacivil.pa.gov.br
mailto:cibercrimes@pc.pr.gov.br
http://ww8.sds.pe.gov.br/delegaciainterativa/default.jsp
mailto:policiac@fisepe.pe.gov.br

I
Rio de Janeiro

Policia Civil - Delegacia de Repressao aos Crimes de Informatica
(DRCI)

Endereco: Rua Professor Clementino Fraga, n° 77, Cidade Nova (prédio
da 62 DP), Rio de Janeiro- Rio de Janeiro

CEP: 20230-250

Telefone: (0xx21) 3399-3200/3201/3203 ou (0xx21) 2242-3566

E-mails: drci@policiacivil.rj.gov.br / drci@pcer|.rj.gov.br

Rio Grande do Sul

Delegacia de Repressao aos Crimes Informaticos (DRCI) junto ao
Departamento Estadual de Investigacdes Criminais (DEIC)
Delegacia Online:
https:.//www.delegaciaonline.rs.gov.br/dolpublico/index.jsp

Endereco: Av. Cristiano Fischer, 1440

Porto Alegre / RS

CEP: 91410-000

Telefone: (0xx51) 3288.9815, 3288.9817

E-mail: drcdi@pc.rs.gov.br

Twitter: www.twitter.com/drci rs

Sao Paulo

Policia Civil - 4° Delegacia de Delitos Cometidos por Meios
Eletronicos - DIG/DEIC

Avenida ZackNarchi, 152 - Carandiru, Sdo Paulo - Sdo Paulo

OBS: Proximo a antiga detencao do Carandiru, proximo ao Center
Norte, estacdo do metrd do Carandiru

Telefone: (0xx11) 2221-7030 (0xx11) 6221-7030/ 6221-7011 (ramal
208)

E-mail: 4dp.dig.deic@policiacivil.sp.gov.br



mailto:drci@policiacivil.rj.gov.br
mailto:drci@pcerj.rj.gov.br
https://www.delegaciaonline.rs.gov.br/dolpublico/index.jsp
mailto:drci@pc.rs.gov.br
http://www.twitter.com/drci_rs
mailto:4dp.dig.deic@policiacivil.sp.gov.br

CASOS REAIS

A fim de materializar

a

realidade e proximidade dos

acontecimentos, seguem trés casos reais divulgados em veiculos

publicos.

CASO 1 - Adolescente se suicida apos sofrer
bullying virtual no Canada

Fonte: http://noticias.terra.com.br/mundo/adolescente-se-suicida-apos-sofrer-bullying-virtual-

no-canada,48882d8e6545b310VgnCLD200000bbcceb0aRCRD.html

Uma adolescente foi encontrada
enforcada, possivelmente apds
ter se suicidado, na quarta-feira,
no Canada, semanas apos postar
um video na internet no qual
mostrava 0S problemas
causados por sofrer um tipo de
bullying virtual. Segundo o Mirror
0s problemas de Amanda Todd,
15 anos, comecaram apos ela ter
mostrado 0s seios em uma sala
de bate-papo online.

A foto da menina com 0s seios a
mostra circularam por toda a
web. Com isso, a adolescente
mudou-se de cidade e escola,
mas os insultos continuaram por
meio do Facebook.

Disponivel em:Jun./2013

No video - de cerca de oito
minutos - que a menina colocou na
internet, ela se pergunta: "cada dia
eu acho, por que eu ainda estou
aqui?" e ainda afirma que se sente
sozinha e presa.

A mde de Amanda afirmou ao
jornal The Sun Vancouver que a
menina era uma pessoa Mmuito
carinhosa e que queria ajudar
outras pessoas que  sofriam
bullying como ela.



http://noticias.terra.com.br/mundo/adolescente-se-suicida-apos-sofrer-bullying-virtual-no-canada,48882d8e6545b310VgnCLD200000bbcceb0aRCRD.html

CASO 2 - Estudante recebe R$ 10 mil de
indenizacgao por bullying em escola de Belo

Horizonte

Fonte: http://educacao.uol.com.br/noticias/2013/05/18/estudante-recebe-r-10-mil-de-

indenizacao-por-bullying-em-escola-de-belo-horizonte.htm

A Justica de Minas Gerais

determinou que o Colégio
Cavalieri, em Belo Horizonte,
pague uma indenizacdo por

danos morais de R$ 10 mil a um
ex-aluno, vitima de bullying na
escola. De acordo com sentenca
do TJ-MG (Tribunal de Minas
Gerais), divulgada na sexta-feira
(17), em setembro de 2009 foi
postado no site da escola, em

pagina de acesso restrito a
alunos, um texto com
informacdes vexatorias e

difamadoras contra ele.

Na companhia da mde, o
adolescente procurou o colégio
para denunciar o fato. A familia
alega que ndo foi bem recebida e
ndo recebeu explicacdo sobre o
fato. A direcdo da escola nao se
desculpou, somente determinou
a retirada do comentario do site.

Disponivel em:Jun./2013

Em sua defesa, a direcdo do
colégio alegou que a pagina na
internet  foi invadida por um
hacker. Humilhados e
constrangidos, mde e filho
entraram na Justica contra o
colégio, pedindo indenizacao por
danos morais. O jovem alegou que
sempre foi vitima de atos
vexatorios e de agressGes de um
colega de sala, e afirmou ainda que
por diversas vezes procurou a
coordenacdo da instituicdo, que
ndo tomou nenhuma providéncia
para frear o agressor.

Segundo a familia, a direcao da
escola sugeria ao estudante que
ignorasse o infrator. O rapaz disse
que O assédio teve o0 seu cume
com a divulgacdo do texto no site
da escola. A partir dai, as
agressdes aumentaram.



http://educacao.uol.com.br/noticias/2013/05/18/estudante-recebe-r-10-mil-de-indenizacao-por-bullying-em-escola-de-belo-horizonte.htm

O estudante alegou também
que sO continuou indo as aulas
por obediéncia aos pais, e disse
que a direcdo do colégio se
omitiu diante do que vinha
ocorrendo e ndo tomou as
devidas providéncias para - Fonte:
. , ; http://educacao.uol.com.br/noticias/2013/05/1
|mped|r que outras PESS0as, alem 8/estudante-recebe-r-10-mil-de-indenizacao-
de coordenador da instituicdo, por-bullying-em-escola-de-belo-horizonte.htm
tivessem acesso a area restrita do Disponivel em;jun./2013
aluno no site.

Em sua decisdo, o juiz afirmou
que "a escola ndo tomou
medidas para solucionar o
problema, ndo proporcionou

CASO 3 - Justica condena
universitaria por
preconceito contra
nordestinos no Twitter

A estudante de direito Mayara
Petruso foi condenada nesta
quarta-feira  (16) por postar
mensagens preconceituosas
contra nordestinos no Twitter na

tratamento adequado ao caso,
lesando o bem maior a ser
protegido, ou seja, a dignidade do
autor/adolescente".

época das eleicBes de 2010. A
justica  estabeleceu que ela
ficasse presa por um ano, 5
meses e 15 dias. No entanto, a
pena foi convertida em prestacao
de servicos comunitarios e
pagamento de multa.

ApOs a vitoria de Dilma Rousseff
no pleito realizado em 2010, a
jovem postou “Nordestisto [sic]
nao é gente. Faca um favor a SP:
mate um nordestino afogado”.
Segundo a Vara Federal Criminal
em Sdo Paulo,



http://educacao.uol.com.br/noticias/2013/05/18/estudante-recebe-r-10-mil-de-indenizacao-por-bullying-em-escola-de-belo-horizonte.htm

a acusada confessou ter publicado Mayara alegou que apds o ocorrido
as mensagens e que o verdadeiro  trancou o curso na faculdade de
motivo do conteudo foi o resultado  direito e que atualmente trabalha
das eleicGes da presidente Dilma, em uma empresa de telemarketing.
que teve grande votacao na regidao
nordeste do pais.

Apesar de toda repercussdo, ela
disse a justica que ndo tinha
inten¢do de ofender ninguéem, que
Nao é preconceituosa e que estava
arrependida do que fez.

Segundo a juiza, o MPF (Ministério
Publico Federal) denunciou a
estudante por crime de
discriminacdo ou preconceito de
procedéncia nacional com base no
artigo 20 da Lein® 7.716/89.

Na transcricdo da integra do
julgamento (disponivel em PDF), a
acusada tentou se defender
alegando que postou o comentario
apenas por motivacao politica. "Eu
tinha como candidato o José Serra,
foi coisa do momento, como num
jogo entre dois times, um jogador
diz. 'Vou matar o Corinthians', é
coisa de momento. Ndo sou
preconceituosa, nao faco
discriminacdo."



http://www.jfsp.jus.br/assets/Uploads/administrativo/NUCS/decisoes/2012/120516preconceitomayara.pdf

VALORACAO DA FAMILIA E CONDUTAS DESVIANTES

Mesmo com todos 0s avangos tecnoldgicos, com todas as
liberdades e direitos conquistados pela sociedade, a familia continua
a ser a célula fundamental que influencia nas condutas desviantes em
jovens. Essa situacdo se deve porque a familia tem a funcdo de
formar e orientar, individual e socialmente, o jovem gue também faz
parte desta instituicdo, ou seja, o tipo de estilo administrado pelos
pais, seja a partir do controle do comportamento ou do apoio
emocional e autonomia é capaz de inibir as condutas que permeiam
a delinquéncia.

Apesar da suposta crise estrutural e funcional que a familia vem
passando, principalmente em relacdo ao papel social e a influéncia
que ela tem em relacdo a dinamica individuo e sociedade, ela, a
familia ainda tem uma grande influéncia nos construtos psicossociais
- atitudes, personalidade, motivacdes, valores, etc, - na formagdo das
pessoas.

S30 muitas as variaveis que se propdem a uma explicacao
sobre esses tipos de condutas entre os jovens (Formiga, 2005).
Porém, ainda tem sido muito importante compreender o papel e o
poder das instituicGes - especialmente, a familia e a escola - como
responsavel por uma acdo inibidora dos comportamentos de risco e
de desvio juvenil.

Segundo Formiga, Gouveia, Andrade, Pimentel, Santos e Sousa
(2003) o relacionamento familiar € de extrema importancia na vida do
jovemn, pois tem uma influéncia direta na formacdo do
comportamento social e psicologico deles.

Mesmo que a relacdo familiar durante a adolescéncia seja
conflituosa, € necessario estreitar as relaces entre pais e filhos,
buscando estratégias para um comportamento social adequado.




Estudos indicam que itens como: Confianca, Afeto, Carinho,
Compreensao, Liberdade, Unido familiar, Boa relacdao conjugal dos
pais e Disposicdo ao perddo sdo fundamentais para uma boa relacdo
familiar.

Sendo assim, em que pese todas as liberdades, todas as
conquistas, todos 0s avancos tecnoldgicos, todas as possibilidades de
acesso a educacdo é a familia o principal elo na formacdo do jovem,
fornecendo-lhe os meios para se proteger de forma autdbnoma das
condutas desviantes.

Referéncia: Formiga, N.S., Gouveia, V.V., Andrade, P.R.,, Pimentel, C.E., Santos, W.S. & Sousa, D.M.F.
(2003). A influéncia da identificacdo endogrupal nas condutas anti-sociais e delitivas [Resumo]. In IlI
Congresso Norte-Nordeste de Psicologia (Org.). (Resumo doiii congresso Norte-Nordeste de
Psicologia: construindo a psicologia brasileira: Desafios da ciéncia e pratica psicoldgica (pp. 348-349).
Associagdo de pesquisa em psicologia. Jodo Pessoa, PB




PERGUNTAS FREQUENTES

1.Percebi que o aluno esta, em seu celular/tablete, com fotos,
imagens, videos de conteudo impréprio. Posso confiscar o
dispositivo?

R: Sim. E dever legal da instituicdo e dos educadores desta zelar pela
boa formacdo dos alunos. Entretanto é desejavel que tanto os alunos
COmo 0s pais tenham conhecimento das normas de uso de tais
dispositivos dentro do ambiente escolar, ou seja, as normas com as
regras de uso devem ser claras e divulgadas para os pais, alunos e
docentes. Uma sugestdo de divulgacao dentro da instituicao € fixar
cartazes avisando sobre as regras de utilizacdo.

2. Uma vez confiscado o dispositivo, celular/tablete, identifico
que existem imagens sensiveis de alunos em situacées de
intimidade. Devo copiar estas imagens para preservar as
evidéncias?

R: O ideal é confiscar o dispositivo e manté-lo em local de acesso
restrito, como a diretoria. Deve-se evitar copiar as imagens para
PENDRIVE ou qualguer outro tipo de midia e/ou dispositivo, bem como
imprimir o conteddo. Imediatamente chamar o0s responsaveis das
pessoas envolvida para tratar o assunto. A familia também tem que
orientar os filnos e estabelecer os limites. “Toda regra tem um motivo
para acontecer. E muito importante os adolescentes entenderem as
normas de conduta e consequéncias disciplinares e legais. E através
do dialogo escola-familia que os motivos serdao entendidos e
repassados aos jovens, evitando a violagdo das normas.




3. Se eu copiar as imagens sensiveis, posso ser acusado de
armazenar tais conteudo?

R: Trata-se de analisar o contexto. Por esta razdao o ideal é confiscar o
dispositivo e guarda-lo em local de acesso restrito.

4. Sendo o celular/tablete de uso pessoal e privado do aluno,
mesmo assim posso confisca-lo?

R: Caso 0 mesmo esteja sendo utilizado para propdsitos contrario aos
fins educacionais é dever da instituicao/educador adotar as medidas
razoaveis, Como 0 confisco e entrega somente ao responsavel.

R: Em termos gerais a DW, Deep Web, sdo sites e conteudo ndo
indexado  por  buscadores/ferramentas como 0  google.
Aproximadamente 80% do contelddo da Internet encontra-se na Deep
Web, sendo que grande parte deste material é voltado para
pornografia, crimes e desvios de conduta. Para acessar tal conteddo é
necessarios ferramentas especiais, como o0 navegador TOR, pois
grande parte do material é criptografado e esta disponivel em sites
que mudam constantemente de endereco, justamente para dificultar a
acao da justica. Adicionalmente existe na Deep Web, muitos foruns de
acesso restrito, onde a participa¢do s6 é possivel através de convites.

6. O que é blackmail?

Em traducdo livre significa chantagem. Nos meios eletronico o termo é
utilizado para referir-se a alguma forma de ameaca de causar algum
mal, como divulgar informac8es falsas sobre a pessoa. Geralmente
esta ameaca € realizada por e-mail, mas pode ser realizadas por
outros meios como mensagens em redes sociais. Pode ser apenas
uma ameaca ou envolver algum beneficio para o agressor - quando
for financeiro, caracteriza-se o crime de extorsdo; caso seja outro tip
de beneficio, caracteriza-se o crime de constrangimento ileg




CURSO ON-LINE: EDUCACAO E SEGURANCA NA INTERNET

Neste curso de 30h, através de videoaulas on-line, em plataforma de
aprendizado a distancia com diversos recursos para aprendizado é
desenvolvido diversos temas relacionados a tecnologia, seguranca,
ética e educacdo na Internet.

Vocé acompanha as aulas conforme sua disponibilidade de tempo e
ao final € emitido um certificado de participacao.

Conheca o curso em: www.privacidadenainternet.com

Veja os modulos gerais!



http://www.privacidadenainternet.com/

CURSO: SEGURANCGA E
EDUCACAO NA
INTERNET

www.privacidadenainternet.com

MODULOS

RESPONSABILIDADE CIVEL MA INTERMET

* Responsabilidade ohjetiva e subjetiva
* Responsabilidade dos pais @ professores
* Responsabilidade das criangas




DICAS DE USO SEGURO

* Boas praticas de uso 2 o

Caso queira saber mais
sobre o curso, entre em
contato conosco!




SOBRE O AUTOR

Frank Ned Santa Cruz de Oliveira

Advogado

Professor universitario de Direito Digital

Mestre em Gestdo de Riscos e Inteligéncia artificial (UnB)
Membro da comissdo de Tl da OAB/DF

Especializagdo em mediacdo extrajudicial

Bacharel em direito pelo UniCEUB

Analista de sistemas pela AGF/UnB

Especialista em seguranca eletronica, guerra cibernética e Inteligéncia
Artificial, atua ha mais de 20 anos com tecnologias inovadoras de
seguranca da informacdo, auditoria, gestdao de processos e de
pessoas em seguranca eletrénica e guerra cibernética possui mais de
20 anos de experiéncia na area de tecnologia, seguranca da
informacgao e gestdo. Vasta experiéncia em estratégia, planejamento,
gestdo de servicos e recursos humanos além de implantacdo de
sistemas, politicas, processos e procedimentos de seguranca da
informacdo.




ARTIGOS PUBLICADOS SOBRE O TEMA

e Inteligéncia artificial no judiciario - Migalhas / Jota

e PL 5.555/2013 - Criminalizacao de nudes (Lei Rose Leonel)

e Comentarios a Lei 13.185/2015 - Programa de Combate a
Intimidagao Sistematica

e Cyberbullying - O preco da vergonha

e Guerra na paz - A¢Bes maliciosas sobre redes e sistemas
informaticos - DPF

e Resposta a incidentes de seguranca - RNP

e Seguranca de roteadores - UNICAMP/RNP

e Ferramentas de IDS - UNICAMP/RNP

e VOCE precisa de um teste de Invasao - UNICAMP

e A Nova Geracdo de Protocolo IP - UNICAMP/RNP

e Seu GCl é seguro? - UNICAMP

VIiDEOS SOBRE O TEMA

e Assedio sexual de criancas e adolescentes:
www.https://youtu.be/Sb_YCLG6QQkcom

Escanei para acessar o sitel

Contato

g) www.santacruzadv.com
@ cartilha@santacruzadv.com

@frank_ned




CONTRIBUICAO!

NOs vivemos em um sociedade de profundas, constante e velozes
transformac¢fes. Ha todo instante novos aplicativos, novos riscos
surgem no mundo cibernético. Para que possamos, cada vez mais,
manter este material atualizado e cumprir o papel de molhara da
percepcdo, da prontiddo ao risco, da seguranca das criancas e familia
gostariamos de contatar com sua ajuda. Qualquer contribuicdo € bem
vidal

Procuramos com esse contedudo esclarecer, orientar pais,
responsaveis e comunidade escolar sobre perigos, caminhos e
solu¢Bes para combater e evitar as armadilhas da Internet.
Acreditamos no desenvolvimento de uma rede solidaria e cooperacgao
para construcdo de uma sociedade melhor, com equidade, justa e
segura. Contribuindo com a efetivacdo de direitos fundamentais no
Brasil, entre eles o letramento digital e seguranca no ciberespaco

Caso queira contribuir, com qualquer valor, para a expansao desse
projeto, basta seguir as orienta¢des abaixo:

1.Abra o app do seu banco e escolha
a opcao PIX;

2.Clique em Ler "QRcode";

3.Escanei o QRcode ao lado;

4. Escolha o valor que gostaria de
contribuir e aperte para
prosseguir;

5.Finalize a operacao!




Nesta era digital em que
vivemos, onde a conectividade se
tornou parte integrante de
nossas vidas, a educacdo e a
seguranca na internet sdo
fundamentais para garantir o
bem-estar e a protec¢do de todos.
A medida que exploramos as
vastas possibilidades oferecidas
pelo mundo virtual, devemos
estar conscientes dos desafios e
das ameacas que acompanham
essa nova realidade.

Nesta cartilha, mergulhamos no
universo das tecnologias digitais e
exploramos as melhores praticas
para garantir a seguranca pessoal e
a protecao de informacdes vitais.

Ao longo destas paginas, vocé
encontrara conselhos praticos e
estratégias eficazes para proteger
sua identidade online, evitar
armadilhas cibernéticas e lidar com
questdes como o cyberbullying, o
phishing e o roubo de dados. Além
disso, abordaremos as principais
questdes relacionadas a

privacidade  digital, o  uso
responsavel das redes sociais e a
importancia  da
digital.

alfabetizacao
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